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Пен тесте ры Positive Technologies еже год но выпол няют десят ‐
ки  тес тирова ний  на  про ник новение  для  круп ней ших  ком ‐
паний  в  Рос сии  и  за  рубежом.  Эта  статья  —  под борка
типовых  сце нари ев  атак,  которые  исполь зовались  при  пен ‐
тестах  ком паний  и  поз воляли 

 в 80% слу чаев.
по лучить  кон троль  над  сетью

заказ чика

Мы не будем рас кры вать адре са ресур сов и име ‐
на  сот рудни ков  про тес тирован ных  орга низа ций.
Одна ко  опи сан ные  сце нарии  атак  не  при вяза ны
к  сфе ре  деятель нос ти:  подоб ные  недос татки
защиты  могут  встре тить ся  в  любой  отрасли
и нанес ти зна читель ный ущерб.

ПРЕОДОЛЕНИЕ ПЕРИМЕТРА
Что бы  пре одо леть  внеш ний  периметр,  наруши тель  дол жен  получить  дос туп
к узлу, под клю чен ному так же к внут ренней сети, и иметь воз можность выпол ‐
нять  на  нем  про изволь ный  код.  Уяз вимос ти,  которые  чаще  все го  при водят
к это му, мож но поделить на шесть основных типов:

не дос татки управле ния учет ными запися ми и пароля ми;•
уяз вимос ти веб‐при ложе ний;•
не дос татки филь тра ции тра фика;•
не дос татки управле ния уяз вимос тями и обновле ниями;•
пло хая  осве дом ленность  поль зовате лей  в  воп росах  информа цион ной
безопас ности;

•

не дос татки кон фигура ции и раз гра ниче ния дос тупа.•

В  отдель ных  пен тестах  каж дый  из  этих  пун ктов  поз волял  дос тичь  цели
без  дру гих  атак.  Иног да  для  пре одо ления  перимет ра  мы  ком биниро вали
перечис ленные методы, но это лишь повыша ло слож ность ата ки, а не пре дот ‐
вра щало про ник новение.

Ре зуль таты рас сле дова ний инци ден тов в 2016 году говорят о том, что прес ‐
тупни ки ста ли реже исполь зовать слож ные ата ки с экс плу ата цией ранее неиз ‐
вес тных уяз вимос тей (0day). Вмес то это го они чаще поль зуют ся более прос ‐
тыми  метода ми,  для  которых  не  тре буют ся  боль шие  финан совые  зат раты.
При чина  это го  кро ется  отчасти  в  том,  что  мно гие  ком пании  не  име ют
эффектив ной  сис темы  патч‐менед жмен та.  При  этом  обновле ние  боль шой
инфраструк туры зачас тую тре бует зна читель ных финан совых и челове чес ких
ресур сов.  Имен но  поэто му  в  нашем  матери але  встре чают ся  упо мина ния
доволь но ста рых уяз вимос тей, которые, как ни уди витель но, успешно экс плу ‐
ати руют ся и по сей день.

Сце нарий 1. Под бор учет ных дан ных
Ин терфей сы управле ния и уда лен ного дос тупа
Про токо лы  уда лен ного  дос тупа  упро щают  работу  сис темно го  адми нис тра ‐
тора и дают ему воз можность управлять устрой ства ми уда лен но. Сре ди рас ‐
простра нен ных инс тру мен тов — Telnet, RSH, SSH и про токо лы для уда лен ного
под клю чения вро де RDP. Чаще все го адми нис тра торы исполь зуют для это го
обще дос тупное ПО: Radmin, Ammyy Admin и подоб ные. Это поз воля ет внеш ‐
нему наруши телю про водить ата ки на под бор учет ных дан ных.

Та кая ата ка не тре бует никаких осо бен ных зна ний и навыков: в боль шинс ‐
тве  слу чаев  дос таточ но  ноут бука,  прог раммы  для  под бора  учет ных  дан ных
(нап ример, Hydra) и сло варя, которые мож но без тру да най ти в интерне те.

Ата ку  может  зат руднить  филь тра ция  по  IP‐адре сам.  В  таком  слу чае
наруши тель, ско рее все го, най дет дру гие пути. Нап ример, ском про мети рует
иные узлы в сети и поп робу ет раз вить ата ку не со сво его адре са, а со ском ‐
про мети рован ных узлов. Сущес тву ют и дру гие методы обхо да филь тра ции.

Не ред ко в качес тве пароля от SSH и Telnet мож но встре тить ком бинацию
,  ,  ,  . В некото рых слу чаях дос туп

с мак сималь ными при виле гиями уда ется получить вооб ще без вво да пароля.
root:root root:toor admin:admin test:test

Для дос тупа по RDP исполь зуют ся локаль ные либо домен ные учет ные записи.
Час то это  ,  , 

, а так же гос тевая учет ная запись   с пус тым паролем.
Administrator:P@ssw0rd Administrator:123456 Administrat‐

or:Qwerty123 Guest

  Для  SSH  сле дует  исполь зовать  авто риза цию
по при ват ному клю чу. В целом же мы рекомен дуем нас тро ить фай рвол таким
обра зом,  что бы  огра ничи вать  дос туп  к  узлам  по  про токо лам  уда лен ного
управле ния:  раз решать  под клю чения  толь ко  из  внут ренней  сети  и  толь ко
огра ничен ному чис лу адми нис тра торов. Кро ме того, нуж но внед рить стро гую
пароль ную полити ку, что бы исклю чить саму воз можность уста новить прос тые
или сло вар ные пароли. Если же необ ходимо адми нис три ровать ресур сы уда ‐
лен но, совету ем исполь зовать VPN.

Ре комен дации  по  защите.

Ин терфей сы адми нис три рова ния веб‑сер веров и СУБД
Су щес тву ют и дру гие служ бы, дос туп к которым поз волит внеш нему наруши ‐
телю получить пол ный кон троль над узлом. В их чис ле базы дан ных и веб‐сер ‐
веры.

Ес ли  в  слу чае  с  SSH  и  Telnet  изна чаль но  тре бует ся  вруч ную  задавать
пароль,  то  СУБД  и  веб‐сер веры  обыч но  идут  с  паролем  по  умол чанию.
Как показы вает прак тика, далеко не все адми нис тра торы меня ют эти пароли,
а мно гие изме няют учет ные дан ные на столь же прос тые ком бинации.

При меры наибо лее рас простра нен ных учет ных дан ных, которые выяв ляют ‐
ся в наших тес тах на про ник новение:

СУБД —  ,  ,  ,  ,
,  , раз личные ком бинации с пус тым паролем;

• sa:sa sa:P@ssw0rd oracle:oracle postgres:postgres
mysql:mysql mysql:root
для сер веров Tomcat —  ,  .• tomcat:tomcat tomcat:admin

Че рез  админку  Tomcat  Web  Application  Manager  мож но  заг ружать  фай лы
в фор мате архи ва с рас ширени ем war. Ата кующий может заг рузить не толь ко
веб‐при ложе ние, но и веб‐интер пре татор коман дной стро ки и получить воз ‐
можность выпол нять коман ды ОС.

Дос туп  к базе дан ных  тоже откры вает широкие воз можнос ти — в  том чис ле
поз воля ет  выпол нять  на  сер вере  коман ды  с  при виле гиями  СУБД.  Это го
может ока зать ся дос таточ но для ата ки на дру гие узлы сети.

К при меру, в ста рых вер сиях MS SQL Server про дукт уста нав ливал ся в ОС
по умол чанию с при виле гиями  , мак сималь ными в Win‐
dows. Наруши тель, подоб равший учет ную запись СУБД, момен таль но получал
пол ный кон троль над сер вером.

NT AUTHORITY\SYSTEM

В акту аль ных вер сиях MS SQL Server этот недос таток учтен, при виле гии СУБД
 —  .  Одна ко  даже  эти

меры зачас тую не обес печива ют дол жный уро вень защиты.
по  умол чанию  огра ничен ны NT  SERVICE\MSSQLSERVER

Дру гой  вари ант  раз вития  ата ки  —  экс плу ата ция  уяз вимос тей  в  ОС.
В  одном  из  пен тестов  мы  выяс нили,  что  поль зователь 

  обла дает  при виле гиями  SeImpersonatePrivilege,  которые  поз ‐
воля ют  ему  с  помощью  токена  делеги рова ния  ( )  прис ‐
воить  себе  при виле гии  любого дру гого  поль зовате ля  из  переч ня  дос тупных
(нап ример, при помощи ути литы Mimikatz).

NT  SERVICE\
MSSQLSERVER

impersonation‐token

  Адми нис тра торы  дол жны  тща тель но  сле дить
за  тем,  какой  уро вень при виле гий исполь зуют  те или иные сис темы и поль ‐
зовате ли, и по воз можнос ти наз начать минималь ные пра ва.

Ре комен дации  по  защите.

Ре комен дуем ввес ти стро гую пароль ную полити ку и огра ничи вать дос туп
к СУБД и интерфей сам адми нис три рова ния веб‐сер веров из интерне та, раз ‐
решив под клю чение толь ко из локаль ной сети с огра ничен ного чис ла компь ‐
юте ров.

Ес ли  уда лен ный  дос туп  к  адми нис три рова нию  веб‐сер вера  необ ходим,
рекомен дуем  огра ничить  спи сок  IP‐адре сов,  с  которых  воз можно  под клю ‐
чение, и оста вить дос туп толь ко с адми нис тра тор ских компь юте ров.

Сце нарий 2. Экс плу ата ция веб‑уяз вимос тей
Что бы получить воз можность выпол нять коман ды ОС, далеко не всег да тре ‐
бует ся  под бор  учет ных  дан ных  для  дос тупа  к  интерфей сам  управле ния.
Зачас тую такую воз можность дают уяз вимос ти веб‐при ложе ний, раз верну тых
внут ри  сети  ком пании.  Если  веб‐при ложе ние  исполь зует ся  как  пуб личный
ресурс  (офи циаль ный  сайт,  интернет‐магазин,  новос тной  пор тал),  зна чит,
к нему обес печен дос туп из интерне та. Это откры вает немало воз можнос тей
для атак.

Сре ди  наибо лее  опас ных  уяз вимос тей  веб‐при ложе ний мож но  выделить
заг рузку  про изволь ных  фай лов,  внед рение  опе рато ров  SQL  и  выпол нение
про изволь ного кода. Экс плу ата ция таких уяз вимос тей может при вес ти к пол ‐
ной ком про мета ции сер вера.

Вот  при мер  наибо лее  прос той  для  реали зации  ата ки  из  тех,  что  мы
модели рова ли  при  пен тестах.  В  боль шинс тве  пуб личных  веб‐при ложе ний
сущес тву ет  воз можность  регис тра ции  новых  поль зовате лей,  а  в  их  лич ном
кабине те,  как  пра вило,  есть  фун кция  заг рузки  кон тента  (фото,  видео,
докумен тов,  пре зен таций и  про чего). Обыч но при ложе ние про веря ет,  какой
имен но файл заг ружа ет поль зователь, по спис ку зап рещен ных рас ширений.
Но  неред ко  эта  про вер ка  неэф фектив на.  В  таком  слу чае  зло умыш ленник
может  заг рузить  на  сер вер  веб‐интер пре татор  коман дной  стро ки,  изме нив
рас ширение  фай ла.  В  ито ге  наруши тель  получит  воз можность  выпол нять
коман ды ОС  с  при виле гиями  веб‐при ложе ния,  а  если  эти  при виле гии  были
избы точ ны — то и пол ный кон троль над ресур сом.

Да же  если  на  сер вере  нас тро ена  эффектив ная  про вер ка  заг ружа емых
фай лов, необ ходимо учи тывать и кон фигура цию самой сис темы. Сле дующий
при мер  демонс три рует,  как  ошиб ка  адми нис тра тора  может  поз волить
наруши телю ском про мети ровать ресурс.

В иссле дован ном при ложе нии была реали зова на про вер ка,  которая зап ‐
рещала заг рузку фай лов с рас ширени ем PHP. Мы выяс нили, что на сер вере
исполь зует ся уяз вимая ком бинация ПО и ОС, которая поз воля ет обой ти дан ‐
ное  огра ниче ние.  В  час тнос ти,  в  кон фигура ции  CMS  Bitrix  в  фай ле
/upload/.htaccess  не  было  уста нов лено  огра ниче ние  на  заг рузку  фай лов
с рас ширени ем pht. Этот фор мат фай ла исполня ется в ОС семей ства Debian
и Ubuntu как файл фор мата PHP. Таким обра зом, уяз вимая кон фигура ция сер ‐
вера  поз волила  заг рузить  веб‐интер пре татор  коман дной  стро ки  на  сер вер
в обход уста нов ленных огра ниче ний.

Дру гой рас простра нен ный вид ата ки на веб‐при ложе ния — с помощью SQL‐
зап роса.  Это  нес ложная  тех ника,  но  наз вать  ее  три виаль ной  уже  нель зя.
На скрин шоте показан при мер выпол нения коман ды ID через внед рение опе ‐
рато ров SQL в ком бинации с экс плу ата цией уяз вимос ти под клю чения локаль ‐
ных фай лов.

Для экс плу ата ции таких уяз вимос тей зло умыш ленник дол жен знать, как обхо ‐
дить филь тра цию фай лов при заг рузке их на сер вер, и уметь писать SQL‐зап ‐
росы. Но такие зна ния могут и не пот ребовать ся в том слу чае, если огра ниче ‐
ния на заг рузку фай лов отсутс тву ют вов се.

  Помимо  стро гой  пароль ной  полити ки,
рекомен дуем  ввес ти  белые  спис ки  для  про вер ки  заг ружа емых  на  сер вер
фай лов.  Для  защиты  от  экс плу ата ции  уяз вимос тей  кода  при ложе ния  (внед ‐
рение опе рато ров SQL, выпол нение команд) необ ходимо реали зовать филь ‐
тра цию  переда ваемых  поль зовате лем  дан ных  на  уров не  кода  при ложе ния.
Кро ме того, рекомен дуем исполь зовать меж сетевой экран уров ня при ложе ‐
ния (web application firewall).

Ре комен дации  по  защите.

Боль ше  деталей  мож но  най ти  в  спе циаль ных
отче тах  « »  и  «

».
Уяз вимос ти  веб‐при ложе ний Ата ки

на веб‐при ложе ния

Сце нарий 3. Экс плу ата ция извес тных уяз вимос тей
Ата ки на уяз вимый про токол
Еще  один  при мер  исполь зования  недос татков  филь тра ции  тра фика  —
это ата ка на про токол отладки Java Debug Wire Protocol (JDWP), один из ком ‐
понен тов  сис темы  Java  Platform  Debug  Architecture  (JPDA).  Этот  про токол
не  обес печива ет  аутен тифика цию  и  шиф рование  тра фика,  чем  могут  вос ‐
поль зовать ся  внеш ние  наруши тели,  если  интерфейс  JDWP  дос тупен
из  интерне та.  Зло умыш ленник  может  взять  обще дос тупный 

. Кро ме того, служ ба, исполь зующая JDWP, зачас ‐
тую  обла дает  мак сималь ными  при виле гиями,  что  поз воля ет  внеш нему
наруши телю  за  один  шаг  получить  пол ный  кон троль  над  сер вером.  Ниже
показан при мер успешной ата ки с исполь зовани ем обще дос тупно го экс пло ‐
ита.

экс пло ит
для выпол нения команд ОС

Мо дели руя ата ку на сер вер, мы заг рузили файл exec.pl с backconnect‐скрип ‐
том. Далее мы поменя ли при виле гии на исполне ние это го фай ла. В резуль ‐
тате  запус ка  скрип та  был  получен  инте рак тивный  шелл,  который  поз волял
выпол нять коман ды ОС для раз вития ата ки.

 Этот при мер показы вает, как мож но пре одо ‐
леть  периметр  даже  при  исполь зовании  слож ных  паролей  и  регуляр ном
обновле нии ПО. Отла доч ные интерфей сы не дол жны быть дос тупны из внеш ‐
них сетей.

Ре комен дации по защите.

Ата ки на уяз вимое ПО
По  нашей  ста тис тике,  исполь зование  уста рев ших  вер сий  ПО  —  один
из  наибо лее  рас простра нен ных  недос татков  безопас ности.  Как  пра вило,
в  рам ках  пен тестов  экс плу ата ция  уяз вимос тей  ПО,  поз воля ющих  уда лен но
выпол нять  код,  не  про изво дит ся,  так  как  подоб ные  ата ки  (нап ример,  нап ‐
равлен ные  на  перепол нение  буфера)  могут  выз вать  отказ  в  обслу жива нии
сис тем. Для наруши теля это усло вие не  толь ко не будет помехой, но может
ока зать ся его основной целью. Вот лишь некото рые рас простра нен ные при ‐
меры уста рев ших вер сий раз личных сис тем и их уяз вимос тей:

Windows Server 2003 SP1, SP2 ( );• CVE‐2012‐0002
nginx 1.3.11 ( );• CVE‐2013‐2028
PHP 5.3.8, 5.3.28, 5.5.1 и мно жес тва дру гих вер сий ( , 

,  ),  ProFTPD  FTP  Server  1.3.3a  ( ,
),  OpenSSH  Server  4.3  ( ,  ).

До  сих  пор мож но  встре тить  даже Windows  XP  с  извес тной  уяз вимостью
( ).

• CVE‐2014‐3515 CVE‐
2011‐3379 CVE‐2013‐6420 CVE‐2011‐4130
CVE‐2010‐4221 CVE‐2006‐5051 CVE‐2006‐5052

CVE‐2008‐4250

Час то экс плу ата ция таких уяз вимос тей тре бует от ата кующе го осо бых зна ний
и навыков, нап ример для раз работ ки собс твен ного экс пло ита. В то же вре мя
сущес тву ют  и  обще дос тупные,  а  так же  ком мерчес кие  экс пло иты,  которые
могут  быть  исполь зованы  «из  короб ки»  или  с  минималь ными  изме нени ями
для адап тации к кон крет ным усло виям.

В ряде про ектов мы про демонс три рова ли экс плу ата цию кри тичес ки опас ‐
ной уяз вимос ти Heartbleed (CVE‐2014‐0160). Если сер вис под держи вает SSL‐
соеди нения или если на узле исполь зует ся *nix‐образная ОС, уяз вимая вер ‐
сия  биб лиоте ки  OpenSSL  поз волит  читать  учас тки  памяти  сер верно го  про ‐
цес са  (в  дан ном  при мере  —  веб‐сер вера).  В  таких  учас тках  памяти  могут
в  откры том  виде  находить ся  кри тичес ки  важ ные  дан ные:  учет ные  дан ные
поль зовате лей, поль зователь ские сес сии, клю чи дос тупа и про чее. В резуль ‐
тате про веде ния ата ки и ана лиза учас тков памяти был, в час тнос ти, получен
пароль поль зовате ля.

  Для  пре дот вра щения  подоб ных  атак  рекомен ‐
дуем сво евре мен но обновлять ПО и уста нав ливать обновле ния безопас ности
для  ОС.  Кро ме  того,  желатель но  не  рас кры вать  вер сии  при меня емых  сис ‐
тем — в час тнос ти, вер сию веб‐сер вера, которая может ука зывать ся в стан ‐
дар тных сооб щени ях об ошиб ках или в отве те HTTP.

Ре комен дации  по  защите.
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Сце нарий 4. Соци аль ная инже нерия
Со циаль ная  инже нерия  —  один  из  наибо лее  рас простра нен ных  методов
целевых  атак.  Он  сво дит ся  к  экс плу ата ции  недос татка  у  сот рудни ков  опы та
в  воп росах  безопас ности. Наруши тель может  выведать  дан ные  для  дос тупа
к ресур сам в телефон ном раз говоре или лич ной перепис ке.

При ведем  при мер  соци аль ной  инже нерии  в  телефон ном  раз говоре
с  одним  из  работ ников  бан ка  (осве дом ленность  пер сонала  которо го  нам
надо было оце нить). Сот рудни ка выб рали для раз говора по резуль татам пер ‐
вичной  рас сылки фишин говых  писем. Это  был  один  из  тех  получа телей,  кто
не  прос то  перешел  по  ссыл ке  из  пись ма,  а  еще  и  всту пил  в  перепис ку
с экспер том  , при няв его за адми нис тра тора сво ей кор ‐
поратив ной сети.

Positive Technologies

Наш эксперт пред ста вил ся адми нис тра тором и пред ложил решить проб лему
нерабо тающей  ссыл ки  в  поч товой  рас сылке.  Телефон ный  раз говор  длил ся
око ло четырех минут, и это го вре мени ока залось дос таточ но, что бы добить ся
пос тавлен ной цели — узнать учет ные дан ные для дос тупа к рабочей стан ции
сот рудни ка и ресур сам домена.

Наш  собесед ник  с  лег костью  выдал  не  толь ко  информа цию  об  исполь ‐
зуемом  ПО,  но  и  свой  пароль  и  к  тому  же  поп росил  не  изме нять  его,  так
как  он  «удоб ный»  (то  есть  прос той).  Потен циаль ный  наруши тель  не  прос то
мог  получить  дос туп  к  рабочей  стан ции  и  ресур сам  домена  от  име ни  это го
поль зовате ля  —  он  мог  быть  уве рен  в  том,  что  сот рудник  не  сме нит  свой
пароль в течение дол гого вре мени.

Ес тес твен но, не все люди так довер чивы, и при таком под ходе велик риск,
что  сот рудник  заподоз рит  неп равомер ные  дей ствия  и  обра тит ся  в  служ бу
безопас ности.  Поэто му  зло умыш ленни ки  час то  прив лека ют  более  слож ные
соци отех ничес кие методы, которые тре буют спе циаль ной под готов ки.

Нап ример,  для  исполь зования  фишин говых  сце нари ев  зло умыш ленник
дол жен зарегис три ровать собс твен ный домен и раз работать лож ную фор му
логина.  Ему  необ ходимо  сде лать  фишин говый  ресурс  мак сималь но  приб ‐
лижен ным  по  дизай ну  стра ницы  к  нас тояще му  ресур су,  который  при вык
видеть сот рудник. Ата кующий так же раз рабаты вает сце нарии для опре деле ‐
ния  вер сий  ПО,  исполь зуемо го  сот рудни ком,  и  пос леду ющей  экс плу ата ции
уяз вимос тей это го ПО.

Ес ли  наруши тель  ста вит  целью  заразить  рабочую  стан цию  тро яном,  ему
необ ходимо  узнать,  какие  сис темы  защиты исполь зуют ся  в  ком пании,  а  для
это го  тре бует ся  допол нитель ная  раз ведка.  Все  это  сущес твен но  усложня ет
ата ку. Одна ко, как показы вает опыт наших пен тестов и рас сле дова ний реаль ‐
ных  инци ден тов,  соци отех ничес кие  ата ки  мож но  успешно  про вес ти  в  боль ‐
шинс тве  сов ремен ных  орга низа ций.  Имен но  такие  ата ки  в  пос ледние  годы
ста ли пер вым шагом  кибер прес тупни ков  к  про ник новению в  кор поратив ные
сети бан ков, государс твен ных и про мыш ленных орга низа ций.

Ни же при веден при мер фишин гового пись ма, которое спе циалис ты 
  рас сылали  во  вре мя  нес коль ких  пен тестов  в  2016  году.

В  этом пись ме исполь зует ся  домен,  который по написа нию схож с реаль но
сущес тву ющим.  Вни матель ный  сот рудник  может  лег ко  обна ружить  подоз ‐
ритель ный  адрес  отпра вите ля.  Одна ко,  как  показы вает  прак тика,  далеко
не все сот рудни ки замеча ют под мену. Кро ме того, наруши тель может изме ‐
нить  адрес  отпра вите ля  на  реаль но  сущес тву ющий  адрес  одно го  из  сот ‐
рудни ков,  что бы  не  выз вать  подоз рений.  Заг рузка  при ложен ного  фай ла
и попыт ка рас паковать архив в рам ках пен теста при води ли лишь к отправ ке
информа ции  о  поль зовате ле  и  его  ПО  на  адрес,  ука зан ный  в  фишин говом
пись ме. Одна ко в слу чае реаль ной ата ки  компь ютер жер твы мог быть сра зу
заражен вре донос ным ПО.

Posit‐
ive  Technologies

Во  вре мя  одно го  из  рас сле дова ний  инци ден тов  мы  выяви ли  похожий  слу ‐
чай — про ник новение в сеть бан ка с помощью вре донос ного ПО. Вре донос
был разос лан по элек трон ной поч те в архи ве, при этом рас сылка фишин говых
писем велась с адре сов сот рудни ков пар тнерско го бан ка, с которы ми жер твы
уже  перепи сыва лись.  Адре са  были  под деланы  зло умыш ленни ками,  которые
пред варитель но про вели раз ведку и изу чили спе цифи ку поч товой перепис ки
сот рудни ков. Веро ятно, ата кам под вер гся и пар тнерский банк.

 Сот рудни ки сами могут выявить некото рую часть
атак,  про води мых  метода ми  соци аль ной  инже нерии.  Здесь  важ на  бди тель ‐
ность:  нуж но  всег да  про верять  адрес  отпра вите ля,  не  перехо дить  по  сом ‐
нитель ным  ссыл кам  и  не  запус кать  при ложен ные  к  пись му фай лы,  если  нет
уве рен ности  в  безопас ности  их  содер жимого.  Кро ме  того,  ни  при  каких
обсто ятель ствах нель зя сооб щать никому свои учет ные дан ные, в том чис ле
адми нис тра торам и сот рудни кам служ бы безопас ности.

Ре комен дации по защите.

Су щес тву ют более слож ные в выяв лении методы атак. Пись ма, к при меру,
могут  при ходить  от  доверен ного  лица.  Для  защиты  рекомен дуем  исполь ‐
зовать  анти вирус ные  решения,  спо соб ные  про верять  фай лы,  получа емые
по элек трон ной поч те, до  того,  как их откро ют сот рудни ки. Некото рые анти ‐
виру сы  поз воля ют  помещать  сом нитель ные  фай лы  в  песоч ницу  и  иссле ‐
довать содер жимое в безопас ной сре де. Так же рекомен дуем регуляр но про ‐
водить  тре нин ги  для  сот рудни ков  и  повышать  их  осве дом ленность  о  воз ‐
можных  угро зах,  а  затем  оце нивать  эффектив ность  при  помощи  тес тов  —
как внут ренних, так и с учас тием внеш них спе циалис тов.

Сце нарий 5. Откры тые дан ные
Этот метод сам по себе не явля ется ата кой, одна ко экспер ты 

  неред ко  исполь зуют  его  для  успешно го  пре одо ления  перимет ра
как минимум в качес тве пер вого шага при реали зации дру гих атак.

Positive Techno‐
logies

Ис сле дова ние стра ниц веб‐при ложе ний зачас тую поз воля ет выявить мно ‐
жес тво  цен ной  информа ции,  дос тупной  в  откры том  виде:  учет ные  записи
поль зовате лей,  вер сии  ПО  и  сер веров,  адре са  кри тичес ки  важ ных  сис тем,
кон фигура цион ные фай лы обо рудо вания и в осо бых слу чаях даже исходные
коды  веб‐при ложе ний.  Любой  внеш ний  наруши тель  может  получить  дос туп
к  ресур сам  с  воз можностью  заг рузки  про изволь ных фай лов  без  каких‐либо
атак на сис тему, если выявит учет ную запись, нап ример для дос тупа к ресур су
по про токо лу SSH, для под клю чения  к СУБД или  к интерфей су адми нис три ‐
рова ния веб‐при ложе ния.

В  откры том  дос тупе  может  най тись  и  домен ная  учет ная  запись.  В  рам ках
одно го  из  пен тестов  это  поз волило  нам  получить  дос туп  к  бес про вод ной
сети, из которой был воз можен дос туп к кон трол лерам доменов в ЛВС. В дру ‐
гом  про екте  такая  учет ная  запись  откры ла  путь  к  мно жес тву  кор поратив ных
ресур сов ком пании, дос тупных из интерне та, в час тнос ти к сис теме Jira (раз ‐
витие дан ного век тора ата ки опи сано в сце нарии 6).

Сле дующий при мер показы вает, как зло умыш ленник может исполь зовать
исходный код при ложе ния. В этом при мере в откры том дос тупе на перимет ре
сети были обна руже ны фай лы дирек тории .svn. Для получе ния исходно го кода
внеш ний наруши тель мог исполь зовать прог раммы dvcs‐ripper и Subversion.

Ес ли внеш нее тес тирова ние на про ник новение под разуме вает модели рова ‐
ние  дей ствий  зло умыш ленни ка,  который  про водит  ата ки  без  каких‐либо
допол нитель ных зна ний об ата куемой сис теме (методом чер ного ящи ка), то,
получив исходный код веб‐при ложе ния, наруши тель смо жет про вес ти ана лиз
методом  белого  ящи ка,  то  есть  обла дая  пол ным  набором  све дений  о  при ‐
ложе нии. Для ана лиза кода исполь зуют ся как руч ные средс тва, так и широко ‐
дос тупные  авто мати зиро ван ные  решения.  Все  это  поз воля ет  выявить  мак ‐
сималь но воз можное чис ло уяз вимос тей и под готовить экс пло иты для ата ки.

При ана лизе получен ных фай лов мы уста нови ли, что в одном из них в откры ‐
том  виде  хра нит ся  учет ная  запись  адми нис тра тора  веб‐при ложе ния.  Кро ме
того, наш лись уяз вимос ти, поз воля ющие читать фай лы и заг ружать их на сер ‐
вер  —  а  это  дает  воз можность  получить  пол ный  кон троль  над  ресур сом,
как было про демонс три рова но в опи сании пре дыду щих сце нари ев.

 Адми нис тра торы сис тем дол жны сле дить за тем,
какие  дан ные  рас кры вают ся  на  стра ницах  веб‐ресур сов,  и  обес печивать
эффектив ное раз гра ниче ние дос тупа  к фай лам и дирек тори ям на сер верах,
дос тупных из внеш них сетей.

Ре комен дации по защите.

Сце нарий 6. Выход из песоч ницы
На сетевом перимет ре орга низа ции, как пра вило, есть пуб личные сер висы —
веб‐при ложе ния, дос тупные по про токо лам HTTP и HTTPS. Одна ко некото рые
ком пании  раз меща ют  на  перимет ре  и  кор поратив ные  ресур сы,  поч товые
сер висы (OWA), пор талы и дру гие сис темы.

Рас смот рим сце нарий ата ки, которая начина лась с получе ния домен ной учет ‐
ной  записи  в  откры том  виде  с  обще дос тупной  стра ницы  веб‐при ложе ния.
В  резуль тате  это  при вело  к  тому,  что  мы  смог ли  под клю чить ся  к  боль шому
чис лу кор поратив ных ресур сов на перимет ре сети (см. сце нарий 5).

Сре ди  таких  ресур сов  была  сис тема  Jira,  при  под клю чении  к  которой
внеш ний  наруши тель  может  получить  спи сок  всех  поль зовате лей  домена.
В рам ках пен теста мы выг рузили этот спи сок и подоб рали пароль к  учет ной
записи одно го из домен ных поль зовате лей. Он сос тоял из сло ва P@ssw 0rd —

 в кор поратив ных сетях. Теоре тичес ки эта учет ‐
ная  запись  мог ла  быть  подоб рана  нап рямую —  нап ример,  если  взять  этот
пароль  и  переби рать  име на  поль зовате лей,  пока  не  будет  выпол нен  вход.
Имен но такой метод исполь зует ся при пен тесте для под бора домен ных учет ‐
ных  записей  во  избе жание  бло киров ки.  Он  не  вхо дит  в  опи сыва емый  сце ‐
нарий  ата ки,  но  еще  раз  показы вает,  нас коль ко  важ но  уде лять  вни мание
пароль ной полити ке и безопас ному хра нению учет ных дан ных.

од ного из самых популяр ных

По доб ранную учет ную запись мы при меня ли для под клю чения к еще одно ‐
му  из  кор поратив ных  ресур сов  ком пании,  дос тупных  на  сетевом  перимет ‐
ре, — сис теме Citrix.

Ком пании широко исполь зуют Citrix для вир туали зации и уда лен ного дос ‐
тупа  к  при ложе ниям,  рабочим  сто лам  компь юте ров  и  сер веров  с  любого
устрой ства.  Обла дая  дос тупом  к  такой  сис теме,  поль зователь  не  дол жен
получать  воз можность  вый ти  из  вир туали зации  и  выпол нять  коман ды  ОС
непос редс твен но  на  сер вере,  где  уста нов лен  Citrix.  Одна ко  сущес тву ют
методы обхо да песоч ницы, которы ми час то поль зуют ся наруши тели.

За пус тив  в  Citrix  бра узер  Internet  Explorer,  наруши тель  может  исполь зовать
встро енную фун кцию — откры тие фай ла. Если на сер вере не нас тро ено стро ‐
гое раз гра ниче ние дос тупа  к фай лам и дирек тори ям,  эта фун кция бра узе ра
откры вает  дос туп  к фай ловой  сис теме,  в  том  чис ле  к  дирек тории  уста нов ки
ОС. Оста ется запус тить файл cmd.exe для выпол нения про изволь ных команд.
Ана логич ный  век тор  ата ки  мож но  реали зовать  и  с  помощью  дру гого  ПО,
в котором есть фун кция откры тия фай ла.

 Мы показа ли при мер экс плу ата ции  уяз вимос ти,
свя зан ной с недос таточ но эффектив ным раз гра ниче нием дос тупа к фун кци ям
и  фай лам  ОС.  Исполь зуя  прик ладные  прог раммы,  наруши тель  может
получить дос туп  к любым фай лам на сер вере. Это серь езная ошиб ка адми ‐
нис три рова ния ресур са.

Ре комен дации по защите.

Для  пре дот вра щения  таких  атак  сле дует  перес мотреть  воп рос  о  раз ‐
мещении  кор поратив ных  ресур сов  на  перимет ре  сети.  Если  же  без  это го
не обой тись,  то нуж но ввес ти стро гую пароль ную полити ку, а  так же жес ткое
раз гра ниче ние  дос тупа  к  дирек тори ям  и  фай лам  ОС.  Тог да  поль зовате ли
таких сис тем,  как Citrix, не смо гут получить дос туп к фай ловой сис теме сер ‐
вера.  У  них не дол жно быть прав на исполне ние фай лов и дос тупа  к дирек ‐
тории  уста нов ки  ОС.  Раз гра ничи вая  дос туп,  сле дует  при дер живать ся  прин ‐
ципа минималь ных при виле гий. Кро ме того, для запус ка ПО в сис теме Citrix
рекомен дует ся  исполь зовать  защищен ный  про токол  TLS  с  про вер кой
наличия кор невого сер тифика та у кли ента.

ПОЛУЧЕНИЕ КОНТРОЛЯ НАД КИС
Ата ки  на  ресур сы  внут ренних  сетей  обыч но  про водят ся  от  лица  двух  типов
наруши телей  —  внут ренне го,  обла дающе го  дос тупом  к  сетевой  розет ке
на  тер ритории  орга низа ции,  либо  внеш него,  успешно  пре одо лев шего
сетевой  периметр.  Модель  внут ренне го  наруши теля  может  менять ся
в  зависи мос ти  от  того,  из  какого  сег мента  сети  раз вива ется  век тор  ата ки,
а так же в зависи мос ти от уров ня началь ных при виле гий ата кующе го.

Ес ли  для  атак  из  интерне та  не  тре бует ся  про ходить  допол нитель ную
аутен тифика цию в сети  (так как наруши тель уже получил опре делен ный уро ‐
вень  при виле гий  на  ском про мети рован ном  сер вере,  находя щем ся  в  опре ‐
делен ном  сетевом  сег менте),  то  внут ренне му  наруши телю  необ ходимо
каким‐то обра зом получить логичес кий дос туп к локаль ной сети, а так же при ‐
виле гии  на  одном  из  внут ренних  ресур сов  —  если,  конеч но,  наруши тель
не сот рудник орга низа ции, который уже обла дает такими при виле гиями.

Слож ность раз вития атак со сто роны внут ренне го наруши теля во мно гом
опре деля ется кон фигура цией сети и сетево го обо рудо вания. В пер вую оче ‐
редь —  сег мента цией,  филь тра цией  сетевых  про токо лов,  а  так же  нас трой ‐
ками защиты сети от под клю чения сто рон них устрой ств. К сожале нию, далеко
не все орга низа ции обес печива ют надеж ный уро вень защиты на уров не сети.

Как пра вило, кор поратив ные сис темы стро ятся на базе доменов Active Dir‐
ectory. Они удоб ны и поз воля ют цен тра лизо ван но  управлять даже круп ными
рас пре делен ными сетевы ми инфраструк турами. Одна ко ошиб ки адми нис тра ‐
торов  и  рядовых  поль зовате лей  могут  сде лать  AD  уяз вимой.  Прак тика
показы вает,  что  сла бые  мес та  чаще  все го  —  это  сла бые  пароли  и  недос ‐
таточ ная защита при виле гиро ван ных учет ных записей домена.

Са мый  прос той  и  самый  рас простра нен ный  сце нарий  ата ки  на  сеть
на осно ве Active Directory — это ком бинация двух нес ложных дей ствий внут ‐
ренне го  наруши теля:  получе ние  при виле гий  локаль ного  адми нис тра тора
на  узле  сети  и  запуск  ути лит  для  взло ма  на  ском про мети рован ном ресур се
с целью получе ния учет ных записей поль зовате лей.

Ата кующий может  исполь зовать  учет ную  запись  локаль ного  адми нис тра ‐
тора для получе ния паролей в откры том виде. Это воз можно из‐за сла бос ти
реали зации single sign‐on (SSO) во всех сис темах Windows, где есть под дер ‐
жка это го механиз ма. Уяз вимость сущес тву ет из‐за того, что под систе мы Win‐
dows wdigest, kerberos и tspkg хра нят пароли поль зовате лей с помощью обра ‐
тимо го кодиро вания в памяти опе раци онной сис темы. Для про веде ния таких
атак  сущес тву ет  спе циаль ный инс тру мен тарий,  который мож но най ти  в  сво ‐
бод ном дос тупе (нап ример, ути литы Mimikatz или WCE).

Пов торяя эти шаги пос ледова тель но на ряде  узлов ЛВС, наруши тель может
доб рать ся до того ресур са, на котором активна учет ная запись адми нис тра ‐
тора домена, и получить ее в откры том виде.

Два  опи сан ных  даль ше  сце нария  раз лича ются  лишь  методом  получе ния
при виле гий  локаль ного адми нис тра тора на пер вом шаге. Все го же мы рас ‐
смот рим  семь  наибо лее  рас простра нен ных  вари антов  атак.  Вось мым  сце ‐
нари ем мож но счи тать экс плу ата цию извес тных уяз вимос тей прог рамм и ОС,
но  такие слу чаи менее инте рес ны с  точ ки зре ния  тех ники экс плу ата ции уяз ‐
вимос ти (нап ример, исполь зование обще дос тупно го экс пло ита, как показа но
на рисун ке ниже). Их мы в этой статье зат рагивать не будем.

Сце нарий 1. Под бор домен ной учет ной записи
В  боль шинс тве  кор поратив ных  сетей  нас тро ены  пароль ные  полити ки
для учет ных записей в домене, но далеко не всег да они эффектив ны. Зачас ‐
тую огра ниче ния поз воля ют задавать сло вар ные ком бинации. Нап ример, уже
упо мяну тый  пароль  P@ssw 0rd  фор маль но  обла дает  дос таточ ной  дли ной
и  слож ностью,  что бы  удов летво рять  усло виям  полити ки,  но  он  есть  в  боль ‐
шинс тве сло варей популяр ных паролей и навер няка будет про верен наруши ‐
телем одним из пер вых. Сло вари поз воля ют подоб рать и более слож ные ком ‐
бинации.

Час то адми нис тра торы зада ют и огра ниче ния на количес тво попыток вво ‐
да  невер ного  пароля,  с  пос леду ющей бло киров кой  учет ной  записи. Одна ко
наруши тель  может  запус тить  под бор  одно го  (или  двух)  паролей  для  целого
спис ка логинов — если у него есть информа ция о них. Получить такие дан ные
нес ложно:  внут ренне му  наруши телю  (сот рудни ку  орга низа ции)  дос таточ но
сде лать зап рос к кон трол леру домена либо про ана лизи ровать адресную кни ‐
гу  поч тового  кли ента;  внеш ний  же  наруши тель  может  изу чить  откры тые
источни ки в интерне те (пуб ликации ком пании, пре зен тации, кон так тные дан ‐
ные  с  офи циаль ного  сай та)  либо  исполь зовать  недос татки  защиты  дан ных,
хра нящих ся на внеш них ресур сах орга низа ции.

Кро ме того, изу чив прин цип соз дания логинов, наруши тель может сос тавить
сло варь  для  под бора.  Чаще  все го  прин цип  прост:  пер вая  бук ва  име ни
и  фамилия  сот рудни ка  (нап ример,  ),  ини циалы  и  фамилия
( ) и про чие вари ации на осно ве ФИО.
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Час то  у  таких  учет ных  записей  есть  пра ва  локаль ного  адми нис тра тора
на одном из  компь юте ров или на сер вере. Это поз воля ет  наруши телю под ‐
клю чить ся уда лен но (нап ример, по RDP) и запус тить софт для взло ма.

Ос новной  прег радой  для  наруши теля  в  таких  слу чаях  ста новит ся  анти ‐
вирус, но час то он нас тро ен недос таточ но эффектив но, что бы про тивос тоять
ата кам.  В  нашей  прак тике  такое  встре чалось  чуть  ли  не  в  каж дом  про екте:
либо анти вирус вов се не зап реща ет запус кать ути литы для взло ма, либо при ‐
виле гии  локаль ного  адми нис тра тора  поз воля ют  отклю чить  анти вирус
или добавить хакер ский инс тру мен тарий в спи сок исклю чений.

Да же  если  анти вирус  заб локиру ет  ути литу  и  зло умыш ленник  не  смо жет
снять  эту  бло киров ку,  оста ются  дру гие  вари анты  для  про веде ния  ата ки.
Для  обхо да  защиты  наруши телю  дос таточ но  запус тить  ути литу  с  любого
обще дос тупно го  ресур са  в  сети  либо  сде лать  дамп  памяти  про цес са  lsas‐
s.exe  (нап ример,  ути литой  procdump)  и  запус тить  Mimikatz  уже  на  сво ем
компь юте ре.  Кро ме  того,  есть  вер сия  этой  ути литы  на  PowerShell,  которая
не опре деля ется анти вирус ными сис темами как опас ное ПО.

Про ведя такую ата ку, наруши тель получа ет учет ные дан ные всех поль зовате ‐
лей,  которые аутен тифици рова лись в ОС. Сре ди них могут быть как локаль ‐
ные адми нис тра торы дру гих компь юте ров, так и при виле гиро ван ные учет ные
записи домена. Этот век тор ата ки при меня ется для получе ния пол ного кон ‐
тро ля над доменом.

 Поч ти в  каж дом из пен тестов нам уда валось
успешно завер шить этот сце нарий. Миними зиро вать риск мож но при помощи
стро гой пароль ной полити ки для всех поль зовате лей домена,  а  так же огра ‐
ничив при виле гии локаль ных поль зовате лей на рабочих компь юте рах и сер ‐
верах, вхо дящих в домен. Для при виле гиро ван ных учет ных записей рекомен ‐
дуем  исполь зовать  двух фактор ную  аутен тифика цию.  При  этом  важ но
понимать,  что  двух фактор ная  аутен тифика ция  тоже  под верже на  ата кам  (см.
сце нарий 5).

Ре комен дации по защите.

https://www.ptsecurity.com/upload/ptru/analytics/Corporate-Vulnerability-2015-rus.pdf
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Сце нарий 2. Ата ки на про токо лы сетево го и каналь ного уров ней
Ес ли  подоб рать  учет ные  дан ные  не  уда лось  или  если  наруши тель  не  смог
получить  спи сок  иден тифика торов  поль зовате лей  домена,  его  сле дующий
шаг  —  поп робовать  про ана лизи ровать  про токо лы,  исполь зуемые  в  сети.
В  час тнос ти,  он  может  про водить  ата ки  методом  «человек  посере дине»
с целью перех вата тра фика (нап ример, если удас тся реали зовать ата ку ARP
Poisoning) либо ата ки на про токо лы NBNS и LLMNR с целью перех вата иден ‐
тифика торов и хешей паролей поль зовате лей.

При пен тестах ата ки на ARP про водят ся толь ко по сог ласова нию с заказ ‐
чиком, который, как пра вило, про тив такой демонс тра ции — слиш ком велика
веро ятность  нарушить  работу  сети.  К  тому  же  ата ка  ARP  Poisoning  хорошо
извес тна, поэто му рас смот рим ата ки на дру гие про токо лы.

В  резуль тате  атак  типа  «человек  посере дине» могут  быть  перех вачены  зна ‐
чения  Challenge‐Response  для  поль зовате лей  домена.  По  этим  зна чени ям
мож но подоб рать пароль поль зовате ля, при чем уже без дос тупа к сис теме.

Про токо лы NetBIOS Name Service (NBNS) и Link Local Multicast Name Resolu‐
tion  (LLMNR) исполь зуют ся для получе ния  IP‐адре са узла в том слу чае, если
такая  запись  отсутс тву ет  на  DNS‐сер верах,  или  ког да  эти  сер веры  по  тем
или иным при чинам недос тупны. Если защита этих про токо лов отсутс тву ет, то
ста новят ся воз можны ми ата ки LLMNR Spoofing и NBNS Spoofing.

На руши тель,  находя щий ся  в  одном  сег менте  сети  с  ата куемым  узлом,
может прос лушать широко веща тель ный тра фик NBNS и LLMNR и под менить
адрес  узла,  на  котором  ата куемый  узел  пыта ется  авто ризо вать ся.  В  слу чае
успешной  ата ки  зло умыш ленник  смо жет  прос лушивать  и  модифи циро вать
тра фик  в  сетевом  сег менте,  а  так же  получать  аутен тифика цион ные  дан ные
поль зовате лей и с их помощью авто ризо вать ся на дру гих узлах сети.

По лучив  иден тифика торы  и  хеши  паролей  поль зовате лей,  зло умыш ленник
спо собен  подоб рать  пароли  по  зна чени ям  хешей.  Кро ме  того,  наруши тель
смо жет  задей ство вать  логины  поль зовате лей  для  раз вития  ата ки  по  сце ‐
нарию 1.

За вер шающий  этап  ата ки  (в  слу чае  успешно го  под бора  учет ных  дан ных)
ана логи чен сце нарию 1 — под клю чение к узлам, на которых получен ная учет ‐
ная запись обла дает при виле гиями локаль ного адми нис тра тора, и пос леду ‐
ющий запуск спе циали зиро ван ных ути лит для взло ма.

 Если в перечис ленных про токо лах нет необ ‐
ходимос ти,  то  их  сле дует отклю чить.  Если же они нуж ны,  то  при менять  пре ‐
вен тивные  меры  защиты —  нап ример,  объ еди нять  сис темы,  исполь зующие
один из этих про токо лов, в отдель ные сег менты сети. Методы защиты от атак
ARP  Poisoning  хорошо  извес тны:  исполь зовать  ста тичес кие  ARP‐записи
на  шлю зах,  фун кции  сис тем  обна руже ния  атак  (нап ример,  преп роцес сора
arpspoof  сис темы  )  или  ути литы,  такие  как  ,  а  так же  исполь ‐
зовать фун кции Dynamic ARP Inspection ком мутато ров Cisco и дру гие.

Ре комен дации по защите.

Snort arpwatch

Сце нарий 3. Ата ка SMB Relay
Ес ли  в  сети  исполь зуют ся  про токо лы  NBNS  и  LLMNR,  это  откры вает  воз ‐
можность не толь ко для атак с целью перех вата хешей паролей поль зовате ‐
лей,  но  и  для  хорошо  извес тной  ата ки  SMB  Relay.  Этот  метод  поз воля ет
наруши телю  перех ватить  аутен тифика цион ные  дан ные,  переда ваемые
от одно го узла к дру гому, в про цес се обме на информа цией NTLM Challenge‐
Response.

Прин цип ата ки прост:  наруши тель слу шает сетевой  тра фик и ждет,  ког да
один из узлов ини циирует под клю чение к дру гому узлу. Как толь ко такой зап ‐
рос  обна ружен,  наруши тель  реали зует  ата ку  «человек  посере дине»  (нап ‐
ример, LLMNR Spoofing): перех ватыва ет зап рос на аутен тифика цию от обра ‐
тив шегося  узла  и  переда ет  его  на  ата куемый  сер вер.  Этот  сер вер  воз вра ‐
щает ответ — прось бу зашиф ровать некото рое сооб щение с помощью сво ‐
его  хеша,  пос ле  чего  перенап равля ет  его  на  узел,  зап росив ший  под клю ‐
чение.  Сле дом  про исхо дит  перенап равле ние  это го  зашиф рован ного  сооб ‐
щения. Так как сооб щение было зашиф ровано кор рек тным хешем, ата куемый
сер вер  отпра вит  наруши телю  раз решение  на  аутен тифика цию.  Зло умыш ‐
ленник  аутен тифици рует ся  на  сер вере,  а  узлу,  зап росив шему  аутен тифика ‐
цию, отпра вит ответ об ошиб ке под клю чения. Наруши тель может реали зовать
такую  ата ку  и  в  отно шении  того  же  ресур са,  который  отправ ляет  зап рос
на под клю чение.

Эта ата ка извес тна дав но, и ком пания Microsoft еще в 2008 году выпус тила
бюл летень  безопас ности    и  соот ветс тву ющий  патч  для  Windows.
На сис теме с пат чем наруши тель не смо жет про вес ти ата ку на тот же компь ‐
ютер,  если  он  ини циирует  под клю чение.  Но  воз можность  ата ковать
с помощью SMB Relay дру гие узлы в домене оста нет ся, если на них не реали ‐
зова на под пись SMB‐пакетов — SMB Signing.
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Прос тоту  реали зации  ата ки  покажем  на  при мере  одно го  из  наших  пен ‐
тестов. Ана лизи руя тра фик сети, мы выяви ли, что один из компь юте ров пери ‐
оди чес ки  зап рашива ет  адрес  дру гого  узла,  пос ле  чего шлет  на  него  HTTP‐
зап рос  с  домен ной  учет ной  записью.  С  помощью  ути литы  Responder  мы
успешно ата кова ли выб ранный нами узел сети, отпра вив зап рос на под клю ‐
чение с того узла, который изна чаль но ини цииро вал зап рос.

На ата кован ном сер вере воз можно выпол нение команд с при виле гиями того
поль зовате ля,  чьи  аутен тифика цион ные дан ные были  перех вачены  в  рам ках
SMB  Relay  (в  нашем  слу чае  при виле гии  ока зались  мак сималь ными).
В резуль тате был получен пол ный кон троль над сер вером.

Ве роят ность  реали зации  подоб ной  ата ки  высока.  В  круп ных  сетевых
инфраструк турах  час то  исполь зуют ся  авто мати чес кие  сис темы для инвента ‐
риза ции ресур сов, уста нов ки обновле ний, резер вно го копиро вания и дру гих
задач.  Такие  сис темы ежед невно под клю чают ся  к  ресур сам домена и могут
исполь зовать ся наруши теля ми для атак.

 Для защиты от ата ки необ ходимо реали зовать
под писыва ние SMB‐пакетов (SMB Signing) на всех узлах сети, а так же отклю ‐
чить про токо лы NBNS и LLMNR. Кро ме того, необ ходимо регуляр но уста нав ‐
ливать акту аль ные обновле ния безопас ности ОС.

Ре комен дации по защите.

Сце нарий 4. Чте ние памяти про цес са
Для  раз вития  ата ки  в  локаль ной  сети  наруши тель может  исполь зовать  при ‐
виле гии,  получен ные  на  пер вых  шагах  ата ки  (нап ример,  по  сце нари ям  1,
2 или 3), либо у него уже могут иметь ся повышен ные при виле гии, если речь
идет  о  недоб росовес тном  сот рудни ке  ком пании.  К  при меру,  наруши тель,
обла дающий при виле гиями локаль ного адми нис тра тора на узле, может сох ‐
ранить дамп памяти про цес сов ОС. В общем слу чае дос таточ но при виле гий
того поль зовате ля, от име ни которо го были запуще ны про цес сы.

В  сце нарии  1  при веден  при мер  того,  как  может  быть  исполь зован  дамп
про цес са LSASS, а здесь мы рас смот рим дру гое при мене ние этой ата ки.

Для  безопас ного  хра нения  паролей мно гие  адми нис тра торы  исполь зуют
спе циали зиро ван ные  ути литы.  В  дан ном  слу чае  мы  про вели  ата ку,  которая
поз волила получить ключ дос тупа к фай лам прог раммы PINs. В них хра нились
пароли  от  мно жес тва  кри тичес ки  важ ных  сис тем  ата куемой  орга низа ции.
На  рисун ках  ниже  показа но,  как  с  помощью  обще дос тупной  ути литы  proc‐
dump был получен дамп памяти про цес са PINs.exe, а в самом дам пе най ден
пароль  .aƋƋƋƋƋƋƋƋƋƋƋƋ1

В  резуль тате  ата ки  наруши тель  получа ет  спи сок  паролей  и  может  исполь ‐
зовать их для под клю чения к кри тичес ки важ ным сис темам.

  Для  реали зации  ата ки  наруши телю  необ ‐
ходим  опре делен ный  уро вень  при виле гий.  Если  про цесс  запущен  от  име ни
локаль ного  адми нис тра тора,  то  защитить ся  поможет  огра ниче ние  при виле ‐
гий поль зовате ля ОС. Одна ко наруши тель смо жет читать память тех про цес ‐
сов,  которые  запуще ны  от  име ни  такого  поль зовате ля  (как  показа но  в  рас ‐
смот ренном  при мере).  Поэто му  для  защиты  необ ходимо  в  пер вую  оче редь
пре дот вра тить  несан кци они рован ный  дос туп  к  ОС,  для  чего  обя затель на
стро гая  пароль ная  полити ка,  регуляр ное  обновле ние  ПО  и  защита  от  под ‐
бора учет ных записей.

Ре комен дации  по  защите.

Сце нарий 5. Груп повые полити ки
Этот сце нарий ата ки пос тепен но  теря ет популяр ность, одна ко по‐преж нему
встре чает ся.  В  его  осно ве  —  ситу ация,  ког да  адми нис тра торы  исполь зуют
фай лы груп повых политик для сме ны паролей от учет ных записей локаль ных
адми нис тра торов.

За час тую  при виле гиро ван ные  поль зовате ли  домена,  соз давая  такие
полити ки на кон трол лере домена (в дирек тории sysvol), вно сят учет ные дан ‐
ные в файл  груп повой полити ки  (что небезо пас но). Пароль кодиру ется клю ‐
чом  AES,  одна ко  ключ  шиф рования  обще дос тупен  и 

. Таким обра зом, наруши тель, обла дающий при виле гиями
поль зовате ля  домена,  может  получить  учет ные  дан ные  локаль ных  адми нис ‐
тра торов на мно жес тве узлов сети.

опуб ликован  на  сай те
msdn.microsoft.com

Вот как про исхо дит рас шифров ка пароля.
1.    —  зашиф рован ‐
ный пароль. Спра ва к нему добав ляют ся зна ки равенс тва таким обра зом,
что бы дли на получен ной стро ки была крат на четырем.
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2. Эта стро ка декоди рует ся из Base 64‐пред став ления.

3. По лучен ная стро ка рас шифро выва ется по алго рит му AES с помощью клю ‐
ча, дос тупно го на сай те Microsoft.

4. Вос ста нов лен пароль  .c
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Для  раз вития  ата ки  по  это му  сце нарию  у  ата кующе го  дол жен  быть  дос туп
к фай лам  груп повых политик.  Такие при виле гии могут быть  у  поль зовате лей
домена, либо их мож но получить по сце нари ям атак 1 и 2.

 Такой механизм изме нения паролей локаль ‐
ных  адми нис тра торов  широко  при меня ется  в  кор поратив ных  сетях,  так
как  адми нис тра тору  не  при ходит ся  под клю чать ся  к  каж дому  из  узлов,  где
необ ходима сме на пароля. Рекомен довать в дан ном слу чае мож но либо пол ‐
ный отказ от это го под хода, либо соз дание подоб ных политик толь ко на огра ‐
ничен ное вре мя, в которое совер шает ся сме на паролей, и уда ление политик
сра зу  же  пос ле  выпол нения  опе рации.  При  этом  необ ходимо  при нимать
во вни мание рис ки ком про мета ции узлов сети.

Ре комен дации по защите.

Сце нарий 6. Золотой билет Kerberos
Мы решили выделить эту ата ку в отдель ный сце нарий из‐за ее чрез вычай ной
опас ности,  хотя  она  тре бует  пер воначаль ного  получе ния  соот ветс тву юще го
уров ня  при виле гий.  Ата ка  осно вана  на  генера ции  билета  дос тупа  Kerberos
поль зовате ля на осно ве NTLM‐хеша слу жеб ной учет ной записи krbtgt и воз ‐
можна из‐за осо бен ностей архи тек туры про токо ла Kerberos и опе раци онных
сис тем Windows.

Про токол   базиру ется на ticket‐сис теме, то есть на пре дос тавле ‐
нии билетов дос тупа к ресур сам домен ной инфраструк туры. Наруши тель спо ‐
собен соз давать golden ticket на получе ние дос тупа любого уров ня при виле ‐
гий и,  соот ветс твен но, может обра щать ся  к ресур сам домена с мак сималь ‐
ными при виле гиями.

Kerberos

Ата ка реали зуема, толь ко если у ата кующе го есть NTLM‐хеш пароля krbtgt,
получить  который  мож но  при  наличии  у  ата кующе го  акту аль ной  резер вной
копии Active Directory либо при виле гий в домене, которые поз воля ют сде лать
такую копию (нап ример, адми нис тра тора домена). В слу чае успешной ата ки
будет  край не  слож но  обна ружить  даль нейшие  дей ствия  зло умыш ленни ка,
исполь зующе го  аутен тифика цию  по  Kerberos,  а  сме на  паролей  учет ных
записей,  для  которых  были  сге нери рова ны  билеты  дос тупа,  не  поз воля ет
защитить ся.

 В слу чае успешной ком про мета ции сис темы раз ‐
витие ата ки мож но   поль зовате ля krbtgt,
что соп ряжено с переза пус ком служб, исполь зующих домен ную аутен тифика ‐
цию.  При  этом  сто ит  учи тывать,  что  сама  по  себе  сме на  пароля  krbtgt
не  исклю чает  воз можнос ти  пов торно го  получе ния  ата кующим  NTLM‐хеша
пароля krbtgt, если у него сох ранились пер воначаль ные при виле гии.

Ре комен дации по защите.

пре дот вра тить, толь ко сме нив пароль

Во  избе жание  подоб ных  атак  рекомен дуем  обес печить  защиту  при виле ‐
гиро ван ных  учет ных  записей  (в  час тнос ти,  тех,  что  поз воля ют  про водить
резер вное  копиро вание  Active  Directory),  в  том  чис ле  при  помощи  средств
двух фактор ной аутен тифика ции, а так же обес печить защиту резер вных копий
служ бы  катало гов.  Кро ме  того,  важ но  защитить рабочие стан ции и  сер веры
от  атак  с  исполь зовани ем  ути лит  для  получе ния  учет ных  дан ных  в  откры том
виде, в час тнос ти Mimikatz.

Сце нарий 7. Pass the hash и pass the ticket. Ата ка на двух фактор -
ную аутен тифика цию
В при мере  выше мы совето вали исполь зовать двух фактор ную аутен тифика ‐
цию для защиты при виле гиро ван ных учет ных записей кри тичес ки важ ных сис ‐
тем —  нап ример,  кон трол леров  домена. Одна ко  это  не  озна чает,  что  двух ‐
фактор ная аутен тифика ция сама по себе пол ностью защища ет от атак. Ско ‐
рее,  это  один  из  необ ходимых шагов  при  пос тро ении  ком плексной  защиты
кор поратив ной  сети.  Сле дующий  сце нарий  демонс три рует  уяз вимос ти
механиз ма двух фактор ной аутен тифика ции в Windows.

Вой ти  в  Windows  мож но  как  по  логину  и  паролю,  так  и  при  помощи
смарт‐кар ты.  Адми нис тра тор  может  нас тро ить  сис тему  так,  что бы  она  зап ‐
рашива ла исклю читель но смарт‐кар ту для дос тупа к ОС либо пре дос тавля ла
поль зовате лю выбор метода.

Прин цип  двух фактор ной  аутен тифика ции  под разуме вает,  что  поль ‐
зователь дол жен не толь ко знать что‐то (нап ример, PIN‐код или пароль), но и
обла дать  чем‐то  (в  дан ном  слу чае  —  смарт‐кар той  с  уста нов ленным  сер ‐
тифика том).  Толь ко  предъ явив  смарт‐кар ту  с  кор рек тным  сер тифика том
и вве дя вер ный PIN‐код, поль зователь получа ет дос туп к ОС.

Ког да  в  кон фигура ции  учет ной  записи  домена  уста нав лива ется  атри бут,
отве чающий  за  аутен тифика цию по смарт‐кар те,  этой  учет ной  записи прис ‐
ваивает ся некото рый NT‐хеш. Его зна чение вычис ляет ся слу чай ным обра зом
и не меня ется при всех пос леду ющих под клю чени ях к ресур сам домена. Кон ‐
трол лер  домена  при  каж дой  аутен тифика ции  отправ ляет  этот  хеш  на  узел,
к которо му под клю чает ся поль зователь.

Уяз вимость  зак люча ется  в  том,  что  зло умыш ленник  может  получить  этот
NT‐хеш  и  исполь зовать  его  для  аутен тифика ции  методом  pass  the  hash.
В этом слу чае зло умыш ленни ку уже не нуж но обла дать смарт‐кар той и знать
ее PIN‐код, то есть наруша ется прин цип двух фак торов. А если учесть, что хеш
пос тоянен,  наруши тель  получа ет  воз можность  в  любое  вре мя  ата ковать
ресур сы домена с при виле гиями ском про мети рован ной учет ной записи.

Для  того  что бы  получить  NT‐хеш,  зло умыш ленник  может  исполь зовать
резуль таты запус ка ути литы Mimikatz на узлах сети в рам ках атак по сце нари ‐
ям 1, 2 или 3.

На рисун ке выше показан запуск Mimikatz на одном из узлов, а на сле дующем
рисун ке  про демонс три рован  резуль тат  успешной  аутен тифика ции  методом
pass  the hash с получен ным хешем поль зовате ля. Этот поль зователь вхо дил
в  груп пу  адми нис тра торов  сер веров,  и  для  него  была  нас тро ена  аутен ‐
тифика ция толь ко по смарт‐кар те.

Кро ме  NT‐хеша  и  пароля  поль зовате ля,  зло умыш ленник  может  получить
и PIN‐код смарт‐кар ты в откры том виде.

По  сути,  если  зло умыш ленник  может  запус кать  ути литу  Mimikatz  на  одном
из  узлов  (непос редс твен но  в  ОС  либо  с  исполь зовани ем  любого  из  под ‐
ходящих  методов  обхо да  защиты),  он  получа ет  воз можность  ком про мети ‐
ровать  учет ные  записи  при виле гиро ван ных  поль зовате лей  домена  —  даже
при исполь зовании двух фактор ной аутен тифика ции. Механиз мы авто риза ции
в Windows пос тро ены таким обра зом, что, даже если наруши тель не смо жет
получить учет ную запись адми нис тра тора, он получит NT‐хеш (генери руемый
кон трол лером домена при исполь зовании смарт‐кар ты) либо билет Kerberos.
Если NT‐хеш не изме няет ся, не име ет сро ка дей ствия и может быть исполь ‐
зован на любом узле сети (в том чис ле на кон трол лере домена), то билет Ker‐
beros выда ется лишь на дос туп к дан ному узлу на десять часов и может быть
прод лен в течение недели. Оба эти зна чения могут быть исполь зованы зло ‐
умыш ленни ком  для  аутен тифика ции  в  обход  двух фактор ного  механиз ма
для атак pass the hash и pass the ticket.

  В Windows  10  реали зова на  сис тема 
,  которая  приз вана  обес печить  защиту  учет ных  записей

при уда лен ном дос тупе к ресур сам. В рам ках наших иссле дова ний мы еще ни
разу не встре чали Windows 10 в кор поратив ных сетях, а зна чит, иссле дова ние
ее безопас ности — дело бли жай шего будуще го. Исполь зование Remote Cre‐
dential Guard дол жно сущес твен но повысить защищен ность от атак методом
pass the hash.

Ре комен дации по  защите. Remote
Credential  Guard

ЗАКЛЮЧЕНИЕ
Пе речис ленные  сце нарии  атак  —  лишь  часть  тех  тех ник,  что  исполь зуют ся
в тес тах на про ник новение. Некото рые ата ки на кор поратив ные сети реали ‐
зуют ся нам ного слож нее, но осно ваны они на опи сан ных здесь прин ципах.

Наш  отчет  приз ван  обра тить  вни мание  адми нис тра торов  сис тем,  сот ‐
рудни ков под разде лений информа цион ной безопас ности и их руково дите лей
на  то,  что ата ки на их ресур сы впол не пред ска зуемы. Каж дый из опи сан ных
сце нари ев осно ван на экс плу ата ции наибо лее рас простра нен ных уяз вимос ‐
тей, которые мож но устра нить, изме нив кон фигура ции либо ины ми метода ми,
тре бующи ми минималь ных финан совых вло жений.

Вот базовые прин ципы, которых мы рекомен дуем при дер живать ся:
ис поль зовать стро гую пароль ную полити ку;•
за щищать при виле гиро ван ные учет ные записи;•
по вышать осве дом ленность сот рудни ков в воп росах ИБ;•
не хра нить чувс тви тель ную информа цию в откры том виде;•
ог раничить чис ло интерфей сов сетевых служб, дос тупных на перимет ре;•
за щищать  либо  отклю чать  неис поль зуемые  про токо лы  каналь ного
или сетево го уров ня;

•

раз делять сеть на сег менты, миними зиро вать при виле гии поль зовате лей
и служб;

•

ре гуляр но обновлять ПО и уста нав ливать обновле ния безопас ности ОС;•
ре гуляр но про водить тес тирова ние на про ник новение и ана лиз защищен ‐
ности веб‐при ложе ний на перимет ре.

•

На пом ним, что слож ность ком про мета ции ресур сов силь но зависит от  того,
явля ется  ли  под ход  к  защите  ком плексным.  Дорогос тоящие  средс тва
безопас ности ока жут ся бес полез ными, если поль зовате ли и адми нис тра торы
ресур сов при меня ют сло вар ные пароли. В нашей прак тике было мно жес тво
при меров, ког да сло вар ный пароль лишь одно го поль зовате ля поз волял раз ‐
вить  ата ку  до  получе ния  пол ного  кон тро ля  над  всей  инфраструк турой  кор ‐
поратив ной  сети.  А  получив  при виле гии  локаль ного  адми нис тра тора
на рабочей стан ции или сер вере, наруши тель может раз вить ата ку, даже нес ‐
мотря  на  анти вирус.  Толь ко  при  ком плексном  под ходе  к  защите  зат раты
на дорогос тоящие средс тва безопас ности будут оправдан ны.

Рас сле дова ние атак груп пы  ;• Cobalt
От чет  Positive  Technologies  об  ата ках  в  2016‐
2017 годах и убыт ках, которые тер пит круп ный
биз нес ( ).
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